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Intfroduccién

El creciente inferés en la ciberseguridad estd impulsado por el continuo desarrollo de los Equipos
Terminales Moéviles (ETM) en el mercado; sin embargo, la sofisticacion y la rapidez de los avances
tecnolégicos en materia de movilidad va acompanada de la evolucidn de las amenazas,
vulnerabilidades, riesgos y ataques en contra de los ETM, las redes publicas de telecomunicaciones,
las aplicaciones mdéviles y la cadena de suministro de la tecnologia en el ecosistema movil en
general.

Es relevante mencionar, que actualmente hay mds ETM en los Estados Unidos de América que
personas y el porcentaje de usuarios de ETM continda creciendo drdsticamente. En ese sentido, se
estimd que en Estados Unidos de América habia cerca de 236 millones de ETM en el afio 2019,!
mientras que en México se estimaron 115.8 millones de ETM a finales del 2020.2

Los ETM permiten a los usuarios finales acceder a informacion y a los servicios de telecomunicaciones
en cualquier momento vy lugar, tanto para uso personal, asi como para asuntos laborales y de
entretenimiento; pequenos, portdatiles, conectados en todo momento, los ETM permiten el acceso
instantédneo a Internet y a un conjunto diverso de aplicaciones moviles.

Sin embargo, un detalle muy importante que quizés la mayoria de los usuarios finales desconocen
es que los ETM, representan una de las mayores superficies de ataque (ver definicion) por el interés
que genera la informacidn personal contenida en éstos, la cual es proporcionada por los usuarios
cuando emplean las aplicaciones moviles instaladas en dichos ETM y que brindan acceso, entre
otros, al sistema financiero, correo electrénico, redes sociales y mensajes de texto; informacidén que,
a su vez, pueden emplearse para la suplantacion de identidad, fraude u otros delitos.

Por ofro lado, y derivado del famano y forma de los ETM, éstos permiten a los usuarios finales un facil
manejo y fransporte, lo que los hace mds propensos a ser extraviados o robados; adicionalmente,
los ETM al estar permanentemente conectados a las redes puUblicas de telecomunicaciones o a otros
dispositivos a través de mudltiples interfaces de conexion tales como, Wi-Fi, Bluetooth, GNSS, NFC, (ver
abreviaturas) etfc., son propensos a amenazas, vulnerabilidades, riesgos y ataques dentro del
ecosistema movil.

En noviembre del 2017, Harvard Business Review (HBR), en su informe denominado “Hackers Are
Targeting Your Mobile Phone. Here Are 15 Ways to Slow Them Down “? sefalé que la ciberseguridad
aplicada alos ETM se estaba convirtiendo en una preocupacion y estimé que el costo de los ataques
a las aplicaciones moéviles alcanzaria $ 1.5 mil millones de ddélares en el 2021. Lo anterior, derivado
de que la ciberseguridad aplicada a los ETM no ha recibido la missna atencidn que la seguridad en

! hitps://es.statista.com/estadisticas/634136/usuarios-de-telefonos-inteligentes-en-los-estados-unidos-2010-2019/
https://www.theciu.com/publicaciones-2/2021/4/5/mercado-de-smartphones-en-mxico-2020-una-vista-por-fabricante-de-
equipos

3 _https://hbr.org/2017/11/hackers-are-targeting-your-mobile-phone-here-are-15-ways-to-slow-them-down)
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los sistemas de red y de computadoras personales; HBR informd que el gasto en ciberseguridad en
2016 para ETM presentd un rezago en comparacion con el gasto que se destina al desarrollo de
aplicaciones moviles, un ejemplo de lo anterior es el gasto de 34 millones de ddlares anuales que se
dedicaron al desarrollo de aplicaciones méviles, comparado con los 2 millones de ddlares para la
seguridad en ETM.

Es asi como, a efecto de coadyuvar a la seguridad de la informacién de los usuarios finales en los
ETM y en las redes de telecomunicaciones moviles, el presente "Codigo de mejores practicas para
la ciberseguridad en Equipos Terminales Moéviles” (Codigo) recopila recomendaciones de mejores
practicas en materia de ciberseguridad, considerando como base los siguientes instrumentos
infernacionales:

El estudio denominado “Study on Mobile Device Security ™, elaborado por el departamento
de seguridad nacional de los Estados Unidos de América y

El reporte intitulado “Technical report on SS7 vulnerabilities and mitigation measures for digital
financial services transactions® elaborado por la Unidn International de Telecomunicaciones
a través de la iniciativa “Financial Inclusion Global Initiative” del ano 2020.

Este Codigo se enfoca principalmente en los controles técnicos y politicas organizativas mas
importantes para ETM, abordando las deficiencias de seguridad mas significativas y generalizadas;
sus recomendaciones se centran en resultados en lugar de ser prescriptivas.

No obstante lo anterior, a efecto de incentivar la adopcién del presente Codigo por parte de los
usuarios finales, fabricantes de ETM, por personas fisicas o morales que desarrollen y proporcionen
servicios y aplicaciones, asi como por los concesionarios y autorizados del servicio movil
(Operadores), el Instituto Federal de Telecomunicaciones (Instituto) podrd gestionar una base de
datos de ETM, que almacenard informacién en un formato homologado, proporcionada peridédica
y voluntariamente por parte de los involucrados e interesados en el desarrollo de la seguridad de los
ETM; dicha base de datos indicard de manera detallada qué ETM siguen fotal o parcialmente las
recomendaciones establecidas en el presente Codigo.

Esta informacion podrd estar disponible y ser difundida por el Instituto (en sus redes sociales y en su
portal de Internet), a efecto de dar a conocer a los usuarios finales qué ETM siguen las
recomendaciones establecidas en el presente, 1o que favorecerd la libre eleccion de los referidos
ETM, brindando mayor certeza al momento de su adquisicion y favoreciendo la competencia en el
sector de las telecomunicaciones.

Aunado a lo anterior, el Cédigo en comento pretende crear e impulsar una cultura y conciencia en
los usuarios finales, sobre el uso y cuidado responsable de la informacidn personal contenida en los
ETM.

4 https://www.dhs.gov/publication/st-mobile-device-security-study

Shitps://www.itu.int/en/ITUT/extcoop/figisymposium/Documents/Technical%20report%200n%20SS7%20vulnerabilities%20and%20m
itigation%20measures%20for%20Digital%20Financial%20Services%20transactions. pdf
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2. Objetivo y Campo de aplicaciéon

El presente Codigo tiene como objetivo emitir recomendaciones de mejores prdcticas en materia
de ciberseguridad para los ETM que puedan hacer uso del espectro radioeléctrico o ser conectados
a redes de telecomunicaciones, los cuales se encuentran expuestos a amenazas, vulnerabilidades,
riesgos y atagques dentro del ecosistema movil.

Las recomendaciones de mejores practicas contenidas en el presente Codigo estdn dirigidas a los
usuarios finales, fabricantes de ETM, a las personas fisicas o morales que desarrollen y proporcionen
servicios y aplicaciones para los ETM, asi como a los Operadores; lo antferior, a efecto de ser
adoptadas e implementadas en el uso, fabricacidon y operacion de los ETM, con el objeto de
coadyuvar a proteger a los usuarios finales mediante la mitigaciéon de amenazas, vulnerabilidades,
riesgos y ataques de los que son objeto los ETM en el ecosistemna movil; o anterior empleando un
enfoque basado en gestion de riesgos y enfatizando la seguridad por diseno.

En ese sentfido, el presente Codigo se centra en recomendaciones enfocadas a las superficies de
ataque del hardware y del soffware de los ETM; sin embargo, fambién se enuncian de manera
general algunas otras recomendaciones aplicables a otras superficies de ataque.

El presente Codigo no considera dentro del campo de aplicacion, los dispositivos 10T, los Sistemas De
Control de Supervision y Adquisicion de Datos (SCADA), los sistemas de confrol industrial, las
interfaces celulares que operan como subsistemas (plataformas) como en los sistemas de
entretenimiento de sistemas automotrices o en electrodomésticos.

Definiciones

Para efecto del presente Codigo, ademdas de las definiciones previstas en la Ley Federal de
Telecomunicaciones y Radiodifusion (LFTR) y demds disposiciones legales, reglamentarias vy
administrativas aplicables, se entenderd por:

l.  Activo: Cualquier elemento (cosa) que tenga valor para un individuo, organizacién o para un
gobierno.®
Amenaza: Causa potencial de un incidente indeseado, que puede infringir dano a un sistema
u organizacion.’
Atacante: Persona que se intfroduce ilegalmente en los sistemas con la infencion de realizar
Ataques Pasivos o Activos.®

¢ International Standard ISO/IEC 27032, Information technology — Security techniques — Guidelines for cybersecurity
7 hitps://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1127-201709-I!!PDF
8 hitps://www.itu.int/dms_pub/itu-d/opb/str/D-STR-SECU-2007-PDF-S.pdf
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Ataques Activos: Atague que modifica los recursos objeto del ataque (con perjuicio de los
criterios de integridad, disponibilidad y confidencialidad).’

Ataqgues de diccionario: Método empleado para romper la seguridad de los sistemas basados
en contrasenas en la que el Atacante intenta dar con la clave adecuada probando todas (o
casi todas) las palabras posibles en un diccionario idiomatico. '

Ataques de Fuerza Bruta: Atague que implica probar todas las combinaciones posibles para
enconfrar una coincidencia. '

Ataques Pasivos: Se presenta cuando un Atacante vulnera el mecanismo de autenticacion e
infercepta la informacidén transmitida por la red de telecomunicaciones, sin que éste la
modifique.'?

Bornet. Red compuesta por ETM infectados con Malware, controlados a distancia, por medio
de un servidor de control operado por un Atacante.'®

Bluefooith. Protocolo inaldmbrico que permite que dos dispositivos equipados de manera
similar se comuniquen entre si dentro de una distancia corta'

Ciberseguridad: Es el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestidon de riesgos, acciones, formacion,
prdcticas idéneas, seguros y tecnologias que pueden utilizarse para proteger los Activos de los
Usuarios Finales en el Ecosistemna movil. Los Activos de los Usuarios Finales son entre otros, los
ETM conectados, 10s servicios, las aplicaciones, los sistemas de comunicaciones, y la totalidad
de la informacioén transmitida y/o almacenada en el Ecosistema movil. '°

Datos o Informacién personal: Cualquier informacién concermniente a una persona fisica
identificada o identificable. '

Desarrolladores de aplicaciones méviles: Entidades que desarrollan aplicaciones méviles que
estardn disponibles para los Usuarios Finales, a través de las Tiendas de aplicaciones y/o a
través de los Operadores. !’

Dispositivo o Equipo Terminal Mévil (ETM): Equipo que utiliza el usuario para conectarse mds alld
del punto de conexidn terminal de una red publica con el propdsito de tener acceso y/o recibir
uno o mads servicios de telecomunicaciones moviles; el cual también puede ser un dispositivo
de computacion portdatfii con un factor de forma pequeno de manera que puede ser
fransportado faciimente; ademds estd disenado para funcionar sin una conexion fisica (por
ejemplo, transmitir o recibir informacién de forma inaldmbrica); posee almacenamiento de

9 [dem

%https://www.ccn-cert.cni.es/publico/seriesCCN-STIC /series/400-Guias_Generales/401-
glosario_abreviaturas/index.html?n=90.html

" https://csrc.nist.gov/glossary/term/brute force password attack

12 https://csrc.nist.gov/glossary/term/passive_attack

13 Adaptada de: https://www.itu.int/rec/T-REC-X.1213/recommendation.asp?lang=es&parent=T-REC-X.1213-201709-|
14 https://csre.nist.gov/glossary/term/bluetooth

15 Adaptada de: https://www.itu.int/rec/T-REC-X.1205-200804-I/es

16 hitp://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

7 Adaptada de: CTIA. Today’s Mobile Cybersecurity
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datos interna y removible o externo; incluye una fuente de energia autébnoma; puede incluir
capacidades de comunicacién por voz, sensores integrados que permiten la captura de
informacion y/o funciones integradas para sincronizar datos locales (en el ETM) con
ubicaciones remotas. '8

Ecosistema mévil: Es el conjunto indivisible de Activos y servicios ofrecidos, integrado entre
otros, por los Usuarios Finales, Operadores, fabricantes de ETM, tiendas de aplicaciones,
desarrolladores de aplicaciones, proveedores de SO moéviles, proveedores de servicios para la
infraestructura de telecomunicaciones, proveedores de servicios de valor agregado. '’
Entorno de ejecucién confiable (TEE): Enforno resistente a la manipulacién y que se ejecuta
por separado del nlcleo del sistema operativo movil. %

Firmware: Programas de soffware e informacion almacenados en el hardware, generalmente
en memorias de solo lectura, a efecto de que los programas y la informacién no se puedan
sobre escribir o modificar durante la ejecuciéon de los programas. ?!

Ingenieria social: Técnicas, procedimientos y medios ufilizados por los Afacantes
aprovechando la confianza de los Usuarios Finales para conseguir, entre ofros, informacion
personal, contrasenas, y pardmetros de conexiéon para suplantar su identidad, con el objeto
de enganar a los sistemas y penetrar en éstos haciéndose pasar por las personas habilitadas.?
Gestidon de riesgos: Actividades coordinadas para dirigir y controlar una organizacién con
respecto al riesgo.?

Jailbreaking o Roofing. Proceso que aprovecha las vulnerabilidades de un ETM para instalar
software distinto al que el fabricante ha puesto a disposicion del propio ETM. El Jailbreaking o
Rooting permite al propietario del ETM obtener acceso al ndcleo del sistema operativo y a
configuraciones restringidas a las que normalmente no podria aplicar o acceder.®

Malware: Software malicioso disenado especificamente para danar o intferrumpir un sistema;
atacando su confidencialidad, integridad y disponibilidad.®

Médulo de seguridad: Conjunto de hardware, software y/o fiimware que implementa las
funciones de seguridad en un TEE.?

Proveedores de servicios de soporte a la infraestructura de la Red Pdblica de

Telecomunicaciones: Entidades que prestan servicios a los operadores relacionados con la
infraestructura Red Publica de Telecomunicaciones.?’

18 hitps://csre.nist.gov/glossary ?sortBy-Ig=relevance&ipp-lg=100

19 Adaptada de: https://www.gsma.com/latinamerica/wp-content/uploads/2016/09/ME_LATAM_2016-Spanish-Report-FINAL-
Web-Singles-1.pdf

2 nttps://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP. 1800-21.pdf

2 hitps://csre.nist.gov/glossary /term/firmware

2Adaptada de: https://www.itu.int/dms_pub/itu-d/oplo/str/D-STR-SECU-2007-PDF-S.pdf

3Intemational Standard ISO/IEC 27000, Information technology — Security techniques — Information security management
systems — Overview and vocabulary

2 https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1800-21.pdf

% hitps://csre.nist.gov/glossary /term/malware

2 hitps://www.etsi.org/deliver/etsi_ts/103600_103699/103645/02.01.02_60/ts_103645v020102p.pdf
2 Adaptada de: CTIA. Today’s Mobile Cybersecurity
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Proveedores de servicios de valor agregado: Entidades que brindan servicios complementarios
a los Usuarios Finales a tfravés de la Red Publica de Telecomunicaciones.?®

Seguridad de la Informacién: Proteccidn contra el acceso, uso, divulgacion, interrupcion,
modificacién o destruccidon no autorizados de la informacién vy los sistemas de informacion,
con el fin de brindar confidencialidad, integridad y disponibilidad de esta.?

Superficie de ataque: Conjunto de puntos en la frontera de un sistema, elemento del sistema
o del entorno donde un Atacante puede intentar ingresar, provocar un efecto, dano o extraer
informacién del sistema, del elemento del sistema o del entorno en mencién.*°

Tarjeta SIM: Médulo de Identidad del Suscriptor (SIM, del inglés *Subscriber Identity Module ®);
tarjeta de circuito infegrado que contiene informacidn sobre el suscriptor relacionada con la
red de telecomunicaciones.®’

Usuario Final: Persona fisica o moral que utiliza un servicio de telecomunicaciones como
destinatario final.*

Vulnerabilidades: Fallas de seguridad que pueden traducirse, infencional o accidentalmente,
en una violacién de la politica de seguridad.®

4. Abreviaturas

En el presente Codigo se emplean las siguientes abreviaturas;

API Interfaz de Programacioén de Aplicaciones (del inglés, " Application Programming Interface ™).
CPU Unidad Central de Procesamiento (del inglés, * Central Processing Unit”).

DoS Denegacion de Servicio (del inglés, "Denial of Service”).

DDoS Denegacién de Servicio Distribuida (del inglés, * Distributed Denial of Service, ).

eSIM Modulo de Identidad del Suscriptor Integrado (del inglés, “Subscriber Identity Module
Embedded"”).

GNSS  Sistema Global de Navegacion por Satélite (del inglés * Global Navigation Satellite System ).
GSMA  Asociacion del Sistema Movil Global (del inglés, " Global System Mobile Association”).
HSS Servidor Domestico de Suscriptores (del inglés, *Home Subscriber Server”).

Internet de las Cosas (del inglés, “Internet of Things”).

Protocolo de Internet (del inglés " Infernet Profocol”).

Servicio de Mensajes Multimedia (del inglés, *Multimedia Message Service”).

Mdaquina a Maquina ( del inglés, “Machine to Machine™).

Comunicacion de Campo Cercano (del inglés, “Near Field Communication™).

NUmero de |dentificacion Personal (del inglés, “Personal Identification Number”).

2 [dem

2 https://csre.nist.gov/glossary /term/infosec

%0 https://csre.nist.gov/glossary/term/attack surface

T http://www.ift.org.mx/sites/default/files/2018 07 _30_mat _iff.pdf

%2 Articulo 3, fracciéon LXXI de la LFTR

% hitps://www.itu.int/dms_pub/itu-d/opb/str/D-STR-SECU-2007-PDF-S.pdf
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Instituto Nacional de Estdndares y Tecnologia (del inglés, “National Institute of Standards and
Technology”).

Seguridad Digital (del inglés, “Secure Digital”).

SD de Alta Capacidad (del inglés, “Secure Digital High Capacity”).

SD Entrada/Salida (del inglés, “Secure Digital Input/Output”).

SD de Capacidad Estandar (del inglés, *Secure Digital Standard Capacity™).
SD Ultracapacidad (del inglés, “Secure Digital Ultra Capacity”).

SD Capacidad Extendida (del inglés, “Secure Digital Extended Capacity”).
Servicio de Mensajes Cortos (del inglés, “Short Message Service”).

Sistema Operativo (del inglés, “Operating System”™).

Sistema en Circuito Integrado (del inglés, “System on a Chip”).

Raiz de la Confianza (del inglés, “Roofs of Trust).

Sistemna Operativo en Tiempo Real (del inglés, *Real Time Operating System”™).
Entorno de Ejecucion Confiable (del inglés, “Trusted Execution Environment”).
Tarjeta de Circuito Integrado Universal (del inglés, " Universal Integrated Circuit Card”).
Bus Serial Universal (del inglés, “Universal Serial Bus™).

Mbddulo de Identidad de Suscriptor Universal (del inglés, “Universal Subscriber Identity
Module”).

Fidelidad Inaldmbrica (del inglés, ™ Wireless Fidelity™).

El Proyecto de Asociacion de Tercera Generaciéon (del inglés, “The 3rd Generation
Partnership Project”).
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5. Panorama General de Amenazas del ETM

5.1 Ecosisterna movil

El Ecosistema movil es un conjunto indivisible de Activos y servicios ofrecidos por diferentes entidades
(descritas mas adelante), en donde los ETM al hacer uso de la movilidad que les proporciona la
conectividad ubicua, interactlan con redes de telecomunicaciones, sistemas de informacion y otros
dispositivos inferconectados entre si.

La Asociaciéon de fabricantes de Equipo Inalédmibrico de los Estados Unidos de América (por sus siglas
en inglés, CTIA), destacd en el documento “Today’s Mobile Cybersecurity, Blueprint for the Future” la
complejidad del Ecosistema movil actual, asi como los requerimientos de seguridad interdependientes
entre un conjunto indivisible de Activos y servicios ofrecidos por las diferentes entidades.

A continuacidn, se enlistan de manera enunciativa, mas no limitativa, las diversas entidades que forman
parte del Ecosistema movil;

[.  Usuarios Finales;

Il.  Operadores;

lll.  Fabricantes de ETM:;
Tiendas de aplicaciones moviles;
Desarrolladores de aplicaciones moviles;
Proveedores de SO mdoviles;
Proveedores de servicios de valor agregado;
Fabricantes de microcircuitos;
Fabricantes de equipos de la Red PUblica de Telecomunicaciones, y
Proveedores de servicios de soporte a la infraestructura de la Red Publica de
Telecomunicaciones (proveedores de soffware de red y servicios a los sistemas de red).

A continuacion, la Figura 1, muestra algunas de las interacciones entre las diferentes entidades arriba
listadas en el Ecosistema maovil.*

34 hitps://api.ctia.org/docs/default-source/default-document-library /cybersecurity_white_paper.pdf
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Figura 1. Entidades que conforman el Ecosisterna movil,

En sus inicios los ETM contaban con funciones bdsicas, disenados principalmente para realizar llamadas
de voz; asi mismo fueron los Operadores el blanco de ataques, por quienes buscaban realizar llamadas
de voz gratuitas, sin embargo, el panorama de Amenazas cambid, una vez que los ETM comenzaron a
emplear SO moviles, los cuales han brindado desde su aparicion mds funcionalidades y servicios; lo
anterior derivd, en que los Usuarios Finales comenzaran a confiar su informacién personal a las
aplicaciones méviles instaladas en el ETM propiciando la creaciéon de Vulnerabilidades y Amenazas.

La idea central es proteger los Activos y servicios que se llevan a cabo en el Ecosistema movil, ya que
Nno puede existir privacidad de la informacién sin seguridad. Por lo que, en este Codigo se identificardn
y definir@n las entidades o componentes que infegran el Ecosistema movil; asi como, las caracteristicas
de seguridad, los estandares técnicos, los protocolos, el hardware, el software, que permiten en su
conjunto disfrutar de los Activos y los servicios moéviles dentro del referido ecosistema. Lo anterior, a
efecto de mitigar las Amenazas, Vulnerabilidades, riesgos y ataques a la seguridad, de los que son
objeto los ETM, asi como la informacién en general contenida en éste.

Por otro lado, para entender las Amenazas, Vulnerabilidades, riesgos y ataques dentro del Ecosistema
movil a los que estdn expuestos los ETM, es relevante identificar las Superficies de ataque que podrian
ser empleadas por los Atacantes para intfentar ingresar, provocar dano o extraer informacién del
sistema, del elemento del sistema o del entorno en mencién al explotar las Vulnerabilidades de estos.

En ese orden de ideas, las posibles Superficies de ataque son:

a. El hardware integrado, entre ofros, por los componentes de nivel inferior (el procesador
principal, el de banda base y el de la Tarjeta SIM/UICC), asi como la tareta de

3 hitps://www.dhs.gov/publication/st-mobile-device-security-study
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almacenamiento SD, el puerto de suministro eléctrico y sincronizacion, los Mdédulos de
seguridad, periféricos, sensores, camaras y micréfonos, etfc.

. El sofftware, centrdndose en aplicaciones moéviles, SO mévil y Firmware del ETM.

. Las redes de telecomunicaciones con las que interactdan los ETM, por ejemplo, la Red PUblica
de Telecomunicaciones, redes Wi-Fi, redes Bluetooth y NFC, entre ofras.

. Las relacionadas a los proveedores de servicios de valor agregado, que pueden incluir a las
fiendas de aplicaciones moviles, servicios financieros, fiendas de descarga de contenido, asi
como, los servicios de respaldo proporcionados por el fabricante del ETM o el proveedor del
SO movil, por mencionar algunos y

. El acceso fisico al ETM, el cual se refiere a la pérdida o robo del ETM que pudiera derivar en el
acceso a la Informacidn Personal del Usuario Final.

5.2 Amenazas para el ETM

La Unidn Internacional de Telecomunicaciones en su recomendacion “ITU-T X.1120-X.1139 Series,
Supplement on security aspects of smartohones”%®, establece que las Amenazas representan posibles
violaciones a la seguridad en los ETM, y que pueden clasificarse en las siguientes categorias;

[.  Vulnerabilidadesy
[I. Ataqgues.

Por lo que, las Vulnerabilidades son fallas de los sistemnas o debilidades en los procedimientos de
seguridad relativos a los controles internos o la implementacion; por otfro lado, los ataques son infentos
para causar danos infencionales, realizar accesos no autorizados o modificaciones maliciosas en 1os
ETM. En ofras palabras, las Vulnerabilidades estdn relacionadas con las caracteristicas internas de los
ETM mientras que los ataques son las actividades ofensivas externas a éstos.

La mayoria de los infentos por explotar las Vulnerabilidades en los ETM tiene como objeto iniciar un
ataque. Por ejemplo, un Malware instalado pudiera eliminar ciertos archivos almacenados en un ETM
sin que el Usuario Final este enfterado. En este ejemplo, el Malware es el ataque, mientras que la falta
del conocimiento de atague al Usuario Final es la Vulnerabilidad.?”

8.2.] Clasificacion de las Vulnerabilidades

Los ETM pueden contener numerosas Vulnerabilidades tales como:

% nttps://www.itu.int/rec/T-REC-X.Sup19/en
% [dem
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Fallas del sistema: Es preciso senalar que por diseno se busca prevenir todas las falla en
hardware y soffware, sin embargo, algunas fallas pueden observarse desde etapas iniciales, y
ofras permanecen ocultas o latentes hasta que son explotadas. Incluso cuando se detectan
algunas fallas principalmente en hardware estas son dificiles de solucionar.

Gestion insuficiente de API: Se refiere al proceso de desarrollo, publicacién y administracion de
las API. Generalmente, las APl de los ETM se clasifican en API controladas para gestion remota
y APl abiertas para aplicaciones de terceros. Estas primeras generalmente cuentan con
usuarios o perfiles de administrador que les brindan privilegios para realizar actualizaciones
remotas de las aplicaciones y del SO movil, eliminacién de archivos y recuperacion de
informacion; sin embargo, una gestion no adecuada o insuficiente de estos usuarios o perfiles,
puede derivar en actividades maliciosas que conllevan a ataques de puerta trasera. Por ofro
lado, las API abiertas al ser del dominio publico, sin ningun responsable de su gestion, corren
un mayor riesgo de ser utilizadas para iniciar ataques.

Falta de conocimiento del Usuario Final: Algunas aplicaciones moéviles pueden instalarse en los
ETM sin el consentimiento o confirmacién o con informacién limitada para el Usuario Final; lo
anterior, es aprovechado por los Atacantes para distribuir aplicaciones moviles que contfienen
Malware, las cuales posteriormente realizardn operaciones sin el conocimiento del Usuario
Final, como es el envio y recepcion de mensgjes, eliminaciéon de archivos importantes, y/o
activacion de interfaces periféricas en el ETM, entre ofras. Por lo que, los Usuarios Finales solo
se percatardn de estos atagues, cuando la ejecucidn de dichas actividades propicie
incidentes graves no deseados.

Canales de comunicaciones inseguros: En enfornos inaldmbricos (Redes Publicas de
Telecomunicaciones, redes Wi-Fi, NFC y Bluetooth) la informaciéon del Usuario Final y de las
senales de control transmitidas entre el ETM vy los dispositivos de la red pueden ser interceptadas
a medida que se transmiten por la interfaz aérea. Derivado de lo anterior, si estos canales de
comunicaciones no son protegidos, es decir, no se emplea un proceso de cifrado extremo a
extremo, la informacién del Usuario Final quedard expuesta. Es relevante mencionar, que la
mayoria de los canales inaldmbricos no cuentan con suficientes mecanismos de proteccion
de seguridad debido a las siguientes razones:

a. Seguridad deficiente o insuficiente en los protocolos de comunicacion utilizados en los
canales inalémbricos, y

b. Consideraciones relafivas a los altos costos de implementacion de soluciones de
seguridad.

822 Clasificacion de Afaques

Como se ha mencionado, los ETM contienen Activos valiosos para los Atacantes tales como
sofftware, hardware e Informacion Personal, en especial aguella relacionada con los sistfemas
financieros. A efecto de obtener dicha informacioén los Atacantes podrian llevar a cabo algunos de
los siguientes ataques:
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Ataques de acceso fisico: El tamano y forma de los ETM permite al Usuario Final una facil
fransportacién y manejo, 1o que los hace mds propensos a ser robados o extraviados. En ese
sentido, sin las medidas de proteccion adecuadas, la informaciéon personal del Usuario Final
almacenada en los ETM, como son, la informaciéon relativa al sistema financiero, a las
contrasenas de las cuentas de correo electrdnico, a las redes sociales, los mensajes de fexto,
los registros de comunicacion, etc., podrd leerse directamente en el ETM. Adicionalmente, en
el caso, de reemplazo del ETM por dano o de sustitucion por varios anos de uso, la eliminacion
incorrecta de la informacién puede incrementar el riesgo ya que mediante el uso de algudn
software de reciclagje los Atacantes podrian recuperar dicha informacién confidencial la cuall
fue borrada superficialmente del ETM.

Ataques con Malware: El Malware puede propagarse al descargar una aplicacion moévil de la
cual el Usuario Final desconoce su funcionamiento; incluso si las aplicaciones mdviles cuentan
con el consentimiento explicito del Usuario Final, estas pueden actuar de forma maliciosa sin
que los Usuarios Finales se percaten de este hecho. Las formas mds frecuentes de propagar
Malware son:

a. Descarga de archivos infectados desde Internet.
b. Repositorios en linea de aplicaciones moviles.

C. Servicios de mensagjeria.

d. Comunicaciones via Bluetooth y
e

Comunicaciones via NFC.

Por otro lado, el Malware puede comportarse de distinfas maneras y sus consecuencias
posteriores son amplias; éste, también puede emplearse para intentar propagarlo a otros
dispositivos portdtiles o incluso a computadoras personales para ampliar su efecto, o en su
caso, afectar a toda la red de comunicaciones. En ese sentido, a continuacioén, se muestran
algunos Atagues que hacen usos del Malware y de otras estrategias:

i. DoS: Es un atague que produce una denegacién o degradaciéon de la calidad del
servicio mévil cuando los Atacantes sobrecargan las redes del servicio movil con trafico
falso, empleando Bofnets o mediante el robo del servicio prestado a los Usuarios Finales.
Lo anterior, produce que el servicio o recurso resulte inaccesible, derivado de la
pérdida de la conectividad por una alta demanda y/o consumo total del ancho de
banda que brinda el servicio a los Usuarios Finales.

Geolocdlizacién: Este ataque consiste en realizar un seguimiento del desplazamiento
fisico del Usuario Final; lo anterior, mediante la obtencidn pasiva o actfiva de las
coordenadas geogrdficas fridimensionales del ETM, con la que se puede obtener
informacion de la velocidad y direccidn del ETM en posesion del Usuario Final.
Divulgaciéon de informacion: Se refiere a la intercepcion, filtracion o exfraccién de
informacion en transito de las aplicaciones moéviles instaladas en el ETM que pueden
derivar en Ataques Pasivos o Activos.

Phishing. Es un ataque que mediante la Ingenieria social tiene como objeto adquirir de
manera fraudulenta informacién personal de los Usuarios Finales (principalmente
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informacion de los servicios financieros). Los Atacantes emplean el Soam para alcanzar
el mayor nimero posible de victimas e incrementar sus posibilidades de éxito. Una vez
que el Spam es entregado al destinatario, éste mediante enganos intenta persuadir a
los Usuarios Finales para que proporcione informacioén personal; o fambién, lo conduce
a sitios de Internet, aparentemente de sitios oficiales con Malware en donde los
Atacantes terminan de persuadir al usuario a gue infroduzca informacién personal
(nUmero de cuenta, contrasena, ndmero de seguridad social, etc.) relativos a servicios
financieros.3®

Tampering. Es un ataque que modifica un sistema, 1os componentes de éste o sus datos
de forma no autorizada, con el objetivo de afectar su comportamiento esperado.
Algunos ejemplos de estos son la modificaciéon de la informacién en fransito; insertar
hardware y/o software alterado en la cadena de suministro del ETM; empaquetar
Malware en aplicaciones moviles legitimas; o modificar la configuracion de la Red
Pudblica de Telecomunicaciones que emplea el ETM.,

Ataques de puerta trasera: Se generan principalmente por errores en la divulgacion de las AP
controladas y por la explotacidon de Vulnerabilidades de seguridad en algunos SO moviles,
tales como autenticaciones insuficientes y autorizaciones incorrectas. Aunado a lo anterior, si
los Atacantes conocen el funcionamiento de las API, éstos pueden actuar como entidades
legitimas en los ETM. Con base en estas Vulnerabilidades, los Atacantes pueden eludir las
politicas de seguridad de acceso a los ETM e iniciar algin ataque.

Ataques a redes de telecomunicaciones: Derivado de las multiples inferfaces de conexidén con
que cuentan los ETM (Red Pudblica de telecomunicaciones, Wi-Fi, Bluetooth, NFC y GNSS) para
acceder a los servicios de valor agregado, éstos son susceptibles a Ataques pasivos (por
ejemplo, escucha de comunicaciones, captura y andlisis de informacién en transito,
Geolocalizacion y Divulgacion de informacion) y Ataques Activos (por ejemplo, suplantacion
de identidad, corrupcién, blogueo o modificacién de informacion).

Nota: Generalmente, los Atagques pasivos son empleados como plataforma por los Ataques
Activos a efecto de recopilar informaciéon de los objetivos del ataque.

Atague de Clonacién: La informacidn de la autenticacién, claves y algoritmos criptograficos
son almacenadas en el ETM o en la Tarjeta SIM/UICC y proporcionan los mecanismos para
comprobar la identidad de un usuario que pretende iniciar sesion en la Red Publica de
Telecomunicaciones moévil; estos mecanismos proporcionan los medios para evitar exponer la
informacién de autenticacién y que esta sea clonada.

Ataques a la inferfaz periféricas: Los ETM regularmente cuentan con distintas interfaces
periféricas, como el puerto USB (empleado algunas veces como puerto de suministro eléctrico
y sincronizacién) y las inferfaces de conexion a la Red Publica de telecomunicaciones, Wi-Fi,
Bluetooth, NFC, GNSS, entre otros; las cuales incrementan la capacidad de comunicacion del
ETM, pero al mismo tiempo incrementan las Superficies de ataque. Los Atacantes pueden
instalar Malware en el ETM utilizando por ejemplo el puerto de suministro eléctrico y

% https://www.ieee.es/Galerias/fichero/cuadernos/CE 149 Ciberseguridad.pdf
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sincronizacioén; por otro lado, mediante la activaciéon de las inferfaces periféricas (camaras y
micréfonos) los Atacantes podrian recolectar y transferir Informacién confidencial del Usuario
Final.

Acceso no autorizado: Los mecanismos de autenticacion pudieran contener Vulnerabilidades
que pueden explotarse, ya que algunas medidas de seguridad no son lo suficientemente
robustas contra los Afaques de diccionario; ofros mecanismos de autenticacion cuentan con
puertas tfraseras integradas y disenados por los propios fabricantes de ETM para eludir todo o
parte del mecanismo de seguridad.

Soarm. Son mensajes en formatos SMS, MMS y correos electronicos, entre otros, enviados de
forma masiva a los ETM (conocidos también como “mensajes basura”™), y que empleando
técnicas de Ingenieria Social pretenden persuadir a los Usuarios Finales para que realicen
llamadas o envien mensajes de texto a nimeros de servicios con cargo. El Soam fambién es
empleado para redlizar otros ataques, como el Phishing, o un ataque con Malware que se
encuentra adjunto al mensagje.

5.3 Hardwarey soffware del ETM

Los ETM son similares en su arquitectura légica funcional a las computadoras de escritorio, por lo que
comparten de alguna forma las mismas Amenazas, Vulnerabilidades, riesgos y ataques; por otro
lado, ademas de las Amenazas propias de su naturaleza, los ETM al incluir un estado permanente de
operacioén, conectividad ubicua brindada por medio de mdltiples interfaces de conexidn como la
interface a la Red Publica de telecomunicaciones, Wi-Fi, Bluetooth, y NFC; asi como, una amplia
variedad de sensores biométricos, y funcionalidades tales como GNSS, brdjula, giroscopio,
barémetro, cdmaras y micréfonos, etc., los hace aln mds susceptibles de ser blanco de ataques.

En la Figura 2 se ilustran, de forma enunciativa, mas no limitativa, las distintas inferfaces de conexion
y periféricas que pudiera contener un ETM.
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Figura 2. Interfaces de Conexion y Periféricas en el ETM.

Estas caracteristicas Unicas de los ETM requieren comprender mejor el hardware y soffware que o
infegran, ya que un andlisis de ciberseguridad desde la épfica de una computadora de escritorio no
es suficiente para el caso de los ETM.

En ese orden de ideas, en la Figura 3 se muestran de manera detallada las diferentes capas
tfecnoldgicas que infegran a los ETM como son el hardware y el software (aplicaciones moviles, SO
moviles y Firmware):

I. Capa de hardware del ETM, infegrado por los componentes de nivel inferior, ademds de la
tarjeta de almacenamiento SD, puerto de suministro eléctrico y sincronizacioén, los Mddulos de
seguridad, periféricos, sensores, cmaras y micréfonos, entre ofros.

Il. Capa de Firmware, la cual integra los codigos de inicializacion de los gestores de arranque o
inicio y a los controladores de las diferentes interfaces de conexion.

lll. Capade SO movil, cuyos elementos pueden incluir, entre otros, alas API, alos entornos aislados
de aplicaciones, a los servicios multimedia, asi como las ufilerias para aplicaciones moviles y

IV. Capa de aplicaciones moéviles, la cual estd conformada por aplicaciones desarrolladas para
ETM gue emplean SO mdviles y que proporcionan herramientas, recursos, juegos, acceso a
redes sociales o a casi cualquier elemento descargable que incorpora funcionalidades o
caracteristicas a los ETM.
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Figura 3. Capas tecnolégicas de los ETM.

5.4 Hardware

b4.1 Componentes de nivel inferior

Los componentes de nivel inferior son procesadores interdependientes infegrados en el ETM, los
cuales resultan imprescindibles para el funcionamiento seguro de éste.

El ETM contiene un procesador principal con su correspondiente gestor de arranque o de inicio
(encargado de iniciar la ejecucion del SO moévil) el cual, en caso de contener Vulnerabilidades o
estar configurado de manera insegura, puede ser empleado por un Atacante para alterar o
ejecutar una versidn alterna del SO moévil, lo que pudiera dar como resultado un comportamiento
malicioso en el ETM.

A su vez, el procesador principal cuenta con un TEE, que se ejecuta de manera independiente al
SO movil para brindar funcionalidades de seguridad, tales como el almacenamiento de
informacidn relacionada con los certificados digitales; el cifrado de la informacion y la verificacion
de la integridad del ETM, entre otros. La explotacion de las Vulnerabilidades del procesador
principal plantea un riesgo al ETM por que se pudiera vulnerar desde un inicio la seguridad.

Ademas del procesador principal, el ETM puede estar intfegrado por ofros procesadores, como es
el procesador de banda base que gestiona las conexiones inaldmbricas (Red Publica de
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Telecomunicaciones, Wi-Fi, Bluetooth y NFC) y el procesador de la Tarjeta SIM/UICC, el cual se
describe con mayor detalle mdas adelante.,

La Figura 4 muestra los procesadores inferdependientes que pueden integrar al ETM.

Figura 4. Procesadores independientes en el ETM.

542 Tareta SIM/UICC

Es una tarjeta de hardware extraible conocida coloquialmente como Tarjeta SIM, sin embargo, las
actuales generaciones de tarjetas SIM empleadas en ETM usan el término UICC, la cual es la base
de la seguridad en las redes del servicio moévil. La Tarjeta SIM/UICC contiene un procesador
infegrado en un SoC que almacena la identidad del suscriptor movil, las claves criptograficas
previamente compartidas y la informacién de la configuracion necesaria para obtener acceso a
la red del servicio movil,

La Tarjeta SIM/UICC ejecuta una aplicacién de Java®* denominada USIM, que es empleada para
ejecutar un conjunto de funcionalidades que incluye entre otros, el proceso de autenticacion del
Usuario Final ala red del servicio movil, el tipo de servicio contratado, la negociacién de itinerancia
internacional (Roaming), actualizaciones y los servicios basados en NFC. Las claves criptogrdficas
son almacenadas en la Tarjeta SIM/UICC, la cual debe ser resistente a cualquier atagque de
Tampering en el centro de autenticacion del HSS (proceso que resulta critico en la cadena de
suministro, descrito mds adelante).

Es importante mencionar que la Tarjeta SIM/UICC puede ser sustraida facilmente de la mayoria de
los ETM, por lo que ésta pudiera ser insertadas en cualquier otro ETM, con el objetivo de hacer uso
de los servicios contratados y disponibles a fravés de la tarjeta sustraida.

% Fuente NIST: Es un lenguaje de programacién desarrollado por Sun Microsystems. Java contiene una serie de caracteristicas
que lo hacen muy adecuado para su uso en el Internet. https://csrc.nist.gov/glossary/term/java
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Por otro lado, la clonacién de Tarjeta SIM/UICC, es un proceso que requiere acceso al repositorio
de las claves criptogrdficas; sin embargo, mediante Ataques de Fuerza Bruta, que requieren equipo
especializado, se pueden clonar tarjetas SIM/UICC en cuestion de horas.

La cadena de suministro relativa a la Tarjetas SIM/UICC se compone de al menos tres entidades
distintas como se muestra en la Figura 5. Dichas tarjetas son fabricadas bajo las especificaciones
proporcionadas por los Operadores, posteriormente son enviadas a un emisor de tarjetas vy
finalmente distribuidas en puntos de venta. Por lo que, en el referido proceso se puede
comprometer la informacién contenida en la Tarjeta SIM/UICC.

Figura 5. Cadena de distribucion de la Tarjeta SIM/UICC

En ese sentido, la seguridad de la cadena de suministro para las Tarjetas SIM/UICC se basa en la
integridad de instalaciones seguras, la cual presenta diversos inconvenientes. A efecto de mitigar
estos inconvenientes, la GSMA propuso una solucion denominada eSIM que ofrece un nivel de
proteccion y seguridad mejorada para los ETM. La solucion eSIM extiende la seguridad de los ETM, al
frasladar la seguridad basada en instalaciones fisicas a una seguridad l6gica presente en cualquier
ubicacién, donde el ETM se pueda acceder al HSS por medio de Internet.

Los mecanismos eSIM incorporan niveles superiores de seguridad e integridad en la transferencia de
informacion. Asimismo, prevén un control sobre las conexiones de los ETM. Por lo que esta solucion
puede ser implementada bajo los siguientes modelos:
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Solucién para el Usuario Final: La caracteristica principal de esta solucién es que proporciona
una interfaz para el Usuario Final, a efecto de que éste seleccione e intferactle con los servicios
ofrecidos del Operador seleccionado, y

Solucién M2M: Esta solucion permite la gestion remota de perfiles de usuario, enfocados
principalmente al suministro de tarjetas eSIM a las organizaciones; cabe senalar que la solucion
M2M difiere de la solucion para el Usuario Final en cuanto a que no existe intferaccién con este
ditimo.“°

SIM Swap o SIM Swapping.*' Es un tipo de fraude que inicia cuando los Atacantes foman el control
del ndmero telefénico del Usuario Final para acceder a sus llamadas y mensajes de texto, vy
posteriormente interceptar los mensajes de seguridad enviados por las entidades financieras, para
finalmente tomar el control de las cuentas financieras de los Usuarios Finales.

Para efecto de lo anterior, los Atacantes recopilan Informaciéon Personal del Usuario Final que serda
utilizada para suplantar su identidad ante los Operadores, con el objetivo de iniciar el proceso de
portabilidad numérica o en su caso obtener una nueva Tarjeta SIM/UICC que serd insertada en otro
ETM gue posee y confrola el Atacante. Otra forma es mediante la sustraccidn de |la Tarjeta SIM/UICC
del ETM del Usuario Final, la cual contfiene un identificador Unico que almacena su Informacion
Personal; con esto, el Atacante puede utilizar la Tarjeta SIM/UICC robada.

Es preciso senalar que mediante técnicas de Ingenieria Social, los Atacantes pueden obtener
Informacidon Personal de los Usuarios Finales, como son, nombre, direccion, fecha de nacimiento y
contfrasenas; un ejemplo de como consiguen esto, es cuando los Atacantes realizan llamadas
telefénicas a los Usuarios Finales, suplantando la idenfidad de una empresa o institucion confiable,
por lo general, la de una entidad financiera, la cual realiza diversas preguntas, con el objetivo de
obtener la mayor cantidad de informacién personal posible.*

Finalmente, es importante mencionar que este tipo de fraudes son ataques pasivos, que no afectan

en primera instancia alos ETM y sus componentes de hardware y soffware, asi como a Redes Plblicas
de Telecomunicaciones y su infraestructura pasiva o activa.

54,3 Tarefa de almacenamiento SD

Los ETM cuentan con los siguientes tfipos de almacenamiento, empleados por las aplicaciones
moviles instaladas en los ETM:

% https://www.gsma.com/esim/wp-content/uploads/2018/12/esim-whitepaper.pdf
41 https://www.fcc.gov/sites/default/files/sim_swap tip_card.pdf

2 https: //www.fcc.gov/consumers/guides/cell-phone-fraud

4 hitps://www.fcc.gov/port-out-fraud-targets-your-private-accounts
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I. Almacenamiento interno: Estd conformado por hardware inmerso en el ETM y no se puede
extraer fisicamente. En este almacenamiento cada aplicacién maoévil guarda su propia
informacién en una drea privada, exclusiva y aislada de la informacién de otras aplicaciones.

IIl. Almacenamiento externo: Se realiza a fravés de una tarjeta de memoria externa que se inserta
en el ETM y que es compartida por todas las aplicaciones moviles. Por ejemplo, para que una
aplicacién de mensajeria pueda compartir o utilizar una foto de la galeria de imagenes del
ETM, la aplicaciéon debe tener permisos para acceder a los archivos multimedia almacenados
por una segunda aplicacion en la tarjeta de almacenamiento externo.

Por lo anterior, para homogenizar el almacenamiento externo, en enero del ano 2000, la Asociacion
SD desarrollé y promovié la adopcidn del estandar de tarjetas SD que son empleadas para
almacenar cualqguier tipo de informacion en los ETM. La Asociacion SD incorpord hardware
adicional a la tarjeta SD con el objeto de redlizar el cifrado de la informacién que se resguarda en
ésta.

El estdndar de la tarjeta SD establece diferentes formatos de rendimiento, las cuales se utilizan
regularmente para ampliar la capacidad de memoria o almacenamiento de los ETM. Las diferentes
versiones de la tarjeta SD estdn disenadas para optimizar el rendimiento de éstas y cumplir con los
est@ndares SDSC / SDHC / SDXC / SDIO / SDUC. Ademds, las tarjetas SD se fabrican en los siguientes
formatos: original SD, mini SD y micro SD; éste Ulfimo, es el formato mas ufilizado en los ETM, el cual
es compatible con la gran mayoria de ETM, lo que facilita el infercambio de informacion; sin
embargo, fambién incorpora una Superficie de ataque.

En ese orden de ideas, se han documentado Vulnerabilidades y ataques a los fipos de
almacenamiento que emplean los ETM; un gjemplo de esto se presenta cuando se descargan
aplicaciones maviles, las cuales, posterior a su instalacién son actualizadas con una versién que
contiene Malware, o aplicaciones moéviles que no observan las mejores practicas en diseno de
codificacién segura. Estas dlitimas favorecen el uso del almacenamiento externo, ya seq, por la falta
de espacio en el alimacenamiento inferno o para simular que requieren un Menor espacio para
ocultar sus deficiencias de seguridad.*

844 Puerfo de suministro eléctrico y sincronizacion

El puerto de suministro eléctrico y sincronizaciéon es una interfaz periférica utilizada para proporcionar
energia eléctrica a la bateria del ETM, asi como para habilitar la comunicacién de dos vias para el
respaldo e intercambio de la informacidén con otros dispositivos. Esta interfaz puede estar disponible
bajo alguno de los siguientes estandares:

USB tipo C;

44 https://blog.checkpoint.com/2018/08/12/man-in-the-disk-a-new-attack-surface-for-android-apps/
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. Micro USBy
lll.  Propietarios y/o patentados por algunos fabricantes de ETM.

Derivado de lo anterior, los distintos casos de uso de la referida interfaz pueden generar Amenazas,
Vulnerabilidades, riesgos y posibles ataques, cuando un ETM es conectado a una computadora o a
una estacion de carga no confiable. Lo anterior, permitiia a un Atacante utilizar el canal de
comunicacion para explotar Vulnerabilidades en el ETM y sustraer informacion de éste; se han
documentado ataques de Malware y robo de informacidon al conectar ETM a estaciones de carga
pUblicas.*

Aunado a lo anterior, el puerto de carga y sincronizacion podria emplearse en el sentido inverso, es
decir, cuando un ETM es utilizado para propagar Malware, al ejecutar ataques en contra del sistema
de informacion o del dispositivo al que se conecta; un ejemplo de lo anterior, se presenté en ataques
a los puertos de carga de las cabinas de aviones®.

5.5 Software

8.6.1 Aplicaciones moviles

Una aplicacion moévil es un programa disenado para realizar funciones y tareas especificas que
facilitan las actividades del Usuario Final; dichas aplicaciones permiten a éstos acceder a mdltiples
sensores infegrados en el ETM, almacenar archivos, leer y escribir informacién y comunicarse con
sitios de Infernet para obtener acceso a diversos servicios e interactuar con otros Usuarios Finales.

La mayoria de las aplicaciones mdviles son instaladas directamente en los ETM antes de ser
comercializados o se encuentran disponibles a través de tiendas de aplicaciones, las cuales
generalmente pertenecen a los desarrolladores de los SO mobviles. Sin embargo, algunas
organizaciones también distribuyen sus propias aplicaciones a fravés de fiendas privadas; estas
aplicaciones no estdn pensadas para su distribucion publica, sino para el uso al interior de la
organizacion.

A confinuacién, la Figura 6 ilustra las Amenazas, Vulnerabilidades, riesgos y atagues mds comunes
a los ETM a través de aplicaciones moviles:

4 hitps://usa.kaspersky.com/blog/usb-battery-charging-unsecurity/7195/
% hitps://www.reuters.com/article/us-nuclearpower-cyber-germany-idUSKCNOXN20S
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Figura 6. Amenazas, Vulnerabilidades, riesgos y ataques dentro para el ETM via aplicaciones maéviles.

Es importante mencionar, que en las aplicaciones moviles se presentan Vulnerabilidades que
frecuentemente son el resultado de errores del desarrollador (programacién) que no implementa
mejores practicas en materia de desarrollo de software (codificaciéon segura). Cabe senalar, que la
mayoria de las Vulnerabilidades en las aplicaciones moéviles pueden ser detectadas durante la
etapa de diseno mediante la revision del cddigo de programacién; sin embargo, algunas
Vulnerabilidades no son detectadas sino hasta que las aplicaciones estdn disponibles en las tiendas
O en uso por los Usuarios Finales.

Aunado alo anterior, las aplicaciones moviles pueden presentar otras Vulnerabilidades tales como:

I.  Conexién insegura. Cuando una aplicacién mévil requiere conectarse con un servidor remoto
y se lleva a cabo sin el empleo de un mecanismo de cifrado extremo a extremo; lo anterior,
habilifa a un Atacante a interceptar dicha conexidn y obtener Informacién Personal del
Usuario Final. Asi missno, empleando la misma conexion, el Afacante puede realizar atagues
de Hombre en el Medio (del inglés, “Man-in-the-Middle”), mismos que habilitan la escucha de
comunicaciones privadas, o la modificacidén de la informacién a medida que esta es
tfransmitida por la red de telecomunicaciones.

Archivos almacenados en localidades de memoria inseguras o no protegidas. Estas
Vulnerabilidades se presentan cuando las aplicaciones modviles almacenan Informacion
Personal del Usuario Final en un formato de texto plano en localidades de memoria inseguras
O no protegidas.

Informacién confidencial almacenada en la bitGcora del sistema. La bitdcora del sistema
contiene registros de las actividades y eventos del SO moévil, que documentan cémo se
ejecutaron los procesos del sistema; sin embargo, algunas aplicaciones moviles que no siguen
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las recomendaciones de la codificacién segura, llegan a almacenar archivos en texto plano
en la bitdcora en comento, lo que facilita a los Atacantes obtener acceso a esta informacion.

Fallas en las medidas de seguridad del Navegador de Internet. Este tipo de Vulnerabilidades
se presenta en algunos navegadores de Internet instalados de forma predeterminada en los
ETM, que generalmente son desarrollados sin observar recomendaciones de codificacion
segura y que son el punto de entrada a los ETM.

Bibliotecas de terceros. Los componentes o mdodulos de soffware de terceros empleados
frecuentemente por los desarrolladores de aplicaciones maoviles pueden llegan a contener
Vulnerabilidades que, en su caso, pueden replicarse a cualquier aplicacion moévil que haga
uso de éstas, lo que eventualmente puede afectar a miles de Usuarios Finales. Por ejemplo, en
el ano 2015, se presentd una Vulnerabilidad en una biblioteca terceros que provocd que una
aplicacion mévil al momento de intentar establecer una conexién segura entre la aplicacion
movil y los servicios Web deshabilitard la validacion de certificados digitales, 1o que permitid
atagues de Hombre en el medio. Esta Vulnerabilidad en su momento afectd a una version
especifica de la referida biblioteca la cual fue corregida répidamente; sin embargo, seis meses
después del descubrimiento de la Vulnerabilidad en comento, aproximadamente 1,000
aplicaciones moéviles seguian siendo vulnerables, debido a las fallas en el proceso de parche
de la aplicacion.

Mecanismos Criptogrdficos. Las Vulnerabilidades en las aplicaciones méviles instaladas en los
ETM relativas al cifrado de la informacion se presentan cuando:

a. No existe un mecanismo de proteccidn para la Informacidén Personal del Usuario Final;

b. Cuando el algoritmo de cifrado implementado no es el adecuado y

c. No se emplean técnicas de cifrado recomendadas y validadas por instituciones
internacionales (por ejemplo, las de NIST).

No obstante, las Vulnerabilidades arriba senaladas, es importante indicar que la arquitectura de
los ETM estd disenada para coadyuvar a mitigar Vulnerabilidades presentes en las aplicaciones
moviles, al prevenir intferacciones no deseadas, entre estas.

862 Sistema Operafivo Movil

EI SO movil es el soffware encargado de administrar los recursos del ETM, asi como de la operacion
adecuada del hardware y de las aplicaciones moviles instaladas en los ETM; brinda a los Usuarios
Finales distintas funcionalidades, a través de interfaces periféricas tales como: sensores biométricos,
GNSS, brdjula, giroscopio, bardbmetro, cdmaras y micréfonos, etc., asi como a través de multiples
interfaces de conexion a la Red PUblica de telecomunicaciones, Wi-Fi, Bluetooth, y NFC, entre ofras.

El diseno de la arquitectura de seguridad de los SO moviles desempena un papel importante en la
protecciéon del ETM contra de la explotacion de Amenazas, Vulnerabilidades, riesgos y ataques, a
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tfravés de la capacidad de aislamiento de las diferentes aplicaciones; el SO movil brinda proteccioén
contra comportamientos maliciosos controlando las interacciones permitidas entre el hardware y
las aplicaciones moéviles instaladas en el ETM.

En algunos SO moviles, las aplicaciones moviles no pueden acceder a los datos o a informacion
almacenada por ofras aplicaciones, lo que coadyuva a evitar que dichas aplicaciones interfieran
con el comportamiento de otfra aplicacién. La capacidad de aislamiento entre aplicaciones
moviles propicia que incluso, si se llegard a instalar Malware en el ETM, éste no podria sustraer o
alterar informaciéon de otras aplicaciones.

Aunado a lo anterior, la capacidad de gestiéon brindada por el SO mévil al Usuario Final favorece el
control sobre la instalacion de aplicaciones moéviles, mediante la seleccidon de fuentes legitimas
autorizadas.

Como con cualguier ofro soffware, las Vulnerabilidades del SO movil son descubiertas
constantemente. Por lo general, cuando una nueva Vulnerabilidad es descubierta, es noftificada
inmediatamente a los desarrolladores del SO movil quienes deben proporcionar una solucion e
incluirla en la siguiente actualizacion del SO moévil, conocido cominmente como “parche”. No
obstante, es importante mencionar que existen Vulnerabilidades desconocidas por los
desarrolladores del SO movil; por lo tanto, no han sido corregidas y en consecuencia pudieran ser
explotadas por los Atacantes; a este tipo de Vulnerabilidades se le conoce como “vulnerabilidad
de dia cero”.

Ademds, como se menciond en secciones previas, si el gestor de arranque o inicio del SO movil
contfiene Vulnerabilidades o estd configurado de manera insegura, un Atacante podria alterar el
codigo del SO mévil y cargar una version alterna con un comportamiento malicioso; ejemplo de lo
anterior, surge cuando los Usuarios Finales realizan el Jailbreaking o Rooting en el ETM, a efecto de
habilitar capacidades que de ofro modo no estarian disponibles en el ETM, 1o que coloca a éste
dltimo en un estado inseguro, que puede ser explotado por los Atacantes.

8.6.3 Firmware

El Firmware es una de las capas fecnoldgicas de nivel inferior o subyacente en la arquitectura lbgica
funcional de los ETM (Ver figura 3), que interactua estrechamente con la capa tecnoldgica del
hardware para proporcionar servicios y funcionalidades al SO mévil y a las aplicaciones moviles
(capas tecnoldgicas de niveles superiores) instaladas en el ETM.

47 hitps://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-193.pdf
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En ese sentido, las capas tecnolégicas de niveles superiores deben confiar inherentemente en las
capas inferiores, 10 que propicia una cadena de confianza entre capas tecnoldgicas que
comunmente se conoce como raiz o base de la confianza (RoT).*®

Considerando lo anterior, es fundamental, que el Firmware y su informacién de configuracion,
generen una RoT, a efecto de preservar la confidencialidad, integridad y disponibilidad de la
informacion en el ETM, ya gque, un ataque exitoso al Firmware podria facilitar la instalacion de
Malware que modificaria los servicios que son proporcionados al hardware, provocando
inferrupciones a las operaciones o incluso dejar sin funcionamiento al ETM; ofra consecuencia es
que el Atacante tendria acceso a la informacién almacenada en el referido ETM.

En ese sentido, a continuacién, se enuncian fres principios que coadyuvan a la resiliencia del
Firmware de los ETM:

Proteccién: Mecanismos que coadyuvan a que el Firmware del ETM permanezca en un estado
de integridad y proteccién contra ataques de Tampering y accesos no autorizados.

Deteccién: Mecanismos que permitan la deteccién, en cualguier momento, de algdn dano
en el Firmware del ETM y

Recuperacién: Mecanismos que permitan la restauracién del Firmware a un estado integral
conocido; o anterior, en caso de haber sufrido dano o un atagque exitoso de Tampering.

48 https://csre.nist.gov/csre/media/events/ispab-february-2012-meeting/documents/felb1_mobility-roots-of-trust_regenscheid.pdf
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6. Recomendaciones y Mejores Practicas

A continuacién, se describen las recomendaciones de mejores prdcticas enfocadas principalmente a
las Superficies de ataque de hardware y soffware. Asimismo, se incluyen algunas ofras
recomendaciones aplicables a otras superficies, que podrdn ser observadas por los fabricantes de ETM,
las personas fisicas o morales que desarrollen y proporcionen servicios y aplicaciones para los ETM, los
Operadores y por los Usuarios Finales.

6.1 Sobre el uso y la operacién del ETM.

El Usuario Final podrd elegir ETM cuyos fabricantes de ETM empleen el enfoque de seguridad por
disefo, que cuenten con capacidades de arranque seguro y ofras caracteristicas de seguridad
importantes, como las que describen mds adelante. Adicionalmente, los fabricantes de ETM vy
Operadores a tfravés de una politica de divulgacion, establecerdn de manera anticipada el periodo
de vida dtil del ETM en la que se indique de manera explicita la duracién del periodo minimo de
soporte de las actualizaciones de seguridad.

6.1.1 Activar el bloqueo de panifalla y confraserfia de desbloqueo

Los Usuarios Finales procurarén activar la funcionalidad de bloqueo automdatico de pantalla en
los ETM; la cual entrard en funcionamiento después de un periodo de inactividad previamente
seleccionado; para el desbloqueo del ETM se requerird intfroducir un NIP o contrasena.

6.1.2 Evifar acceder a los enlaces electfronicos

Los Usuarios Finales buscardn evitar hacer “clic” en enlaces electronicos de remitentes no
confiables recibidos mediante SMS, MMS y correos electronicos ya que pueden redirigir a
pdaginas de Internet con Malware.

6.1.3 Ultilizar Soffware de seguridad

Los Usuarios Finales procurardn instalar soffware de proteccion de seguridad en el ETM que
coadyuvard a detectar y mitigar posibles amenazas y/o vulnerabilidades en este, asi como en
las aplicaciones moviles. Si el ETM carece de éste, deberd recomendar al Usuario Final su
instalacion. Si el ETM cuenta con el soffware de proteccion de seguridad instalado, éste podrd
recomendar al Usuario Final la inspeccidn periddica del SO movil, asi como su propia
actualizacion®.

49 https.//www.itu.int/rec/T-REC-X.1213/recommendation.asp?lang=es&parent=T-REC-X.1213-201709-
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6.1.4 Instalar los parches de seguridad

Los Usuarios Finales coadyuvardn a que sus ETM se mantengan actualizados instalando los
Ultimos parches de seguridad a efecto de evitar la explotacion de Vulnerabilidades conocidas
pUblicamente.

é6.1.5 Ildenftificar la red WI-FI

Los Usuarios Finales procurardn evitar el uso de redes Wi-Fi y puntos de acceso publicos no
confiables; de no ser posible 1o anterior, el ETM, podrd habilitar de manera automdatica y durante
la trasmision, el cifrado extremo-extremo.

6.1.6  Evifar la exposicion del nimero felefonico

Los Usuarios Finales, evitardn la exposicion pudblica de su ndmero telefénico movil en sitios de
Internet; lo anterior, con el objeto de no exponer Informacién Personal, que en su caso, podria
ser empleada en Ataques Pasivos o Activos.

6.1.7  Evitar modificar la configuracion del ETM para la explofacion de Vulnerabilidades

Los Usuarios Finales procurardan evitar el Jailbreaking o Rooting en sus ETM, a efecto de mitigar la
instalacion de Malware o explotacion de Vulnerabilidades que se derivan de la habilitacién de
caracteristicas restringidas en el SO movil.

6.1.8 Ultilizar cables que permifen solamenie el suministro elécirico

Los Usuarios Finales evitaran conectar ETM directamente en puertos USB para suministro eléctrico
publicos, a menos que se emplee un cable o adaptador exclusivo de suministro eléctrico.®!

6.1.9 Usar faefas de almacenarniento SD originales y forrmafeadas

Los Usuarios Finales buscaran utilizar tarjetas de almacenamiento SD previamente formateadas
mediante el menu de configuraciéon del ETM. Lo anterior con el objeto de prevenir la instalacion,
de Malware que aproveche Vulnerabilidades existentes en los ETM. %2

%0 hitps://www.itu.int/rec/T-REC-X.1213/recommendation.asp?lang=es&parent=T-REC-X.1213-201709-|
ST https://www.dhs.gov/publication/st-mobile-device-security-study
52 hitps://www.sdcard.org/downloads/formatter/
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6.1.10 Sobre el IME/

Los Usuarios Finales buscardn conocer el identificador IMEI de su ETM. El IMEI del ETM resulta vital
en caso de robo o extravio para solicitar el blogueo del servicio de manera inmediata al
Operador.5?

NOTA: Cada ETM tiene asignado en forma udnica de manera fisica y/o electréonica el coédigo
pregrabado del IMEI, que permita su identificaciéon inequivoca. Dicho IMEI debe estar impreso
en una efiqueta adherida, grabado fisicamente en el ETM o almacenado de manera
electronica en el software del referido equipo; en este Ultimo caso, debe encontrarse disponible
en la pantalla del ETM a fravés de la marcacion electronica * # 0 6 # (asterisco, numeral, cero,
seis, numeral).

6.2 Sobre las contrasenas

6.2.1 Confrasenas unicas en ETM

En cualquier estado que no sea el predeterminado de fdbrica las contrasenas para los ETM,
deberdn ser Unicas o definidas por el Usuario Final, %

6.22 Mecanismos de Aufentficacion

Los fabricantes de ETM procurardn implementar mecanismos biométricos de autenticacion
(huella digital, reconocimiento facial, etc.) que consideren lo siguiente:
|. Emplear mecanismos de cifrado de la informacién, conforme a las propiedades de las
aplicaciones moviles y de la tecnologia;
ll. Hacer uso de TEE para almacenar las claves de acceso.

6.2.3 Uso de confrasenas en los ETM para profeger la Tageta SIM/UICC

Los Operadores procurardn implementar mecanismos de autenticacion para proteger la Tarjeta
SIM/UICC mediante el uso de contrasenas en los ETM, con el objeto de proteger a los Usuarios
Finales en cada intercambio o sustitucidn de la tarjeta en comento.®

NOTA: Habilitar la contrasena de la Tarjeta SIM/UICC coadyuva a mitigar los accesos no
autorizados a la Red Publica de Telecomunicaciones en caso de pérdida o robo de esta o del
ETM. En el supuesto anterior, en caso de sustituir la Tarjeta SIM/UICC en otro ETM, se deberd

%3 hitp://www.iff.org.mx/usuarios-y-audiencias/imei

% hitps://www.etsi.org/deliver/etsi ts/103600 103699/103645/02.01.02 60/ts 103645v020102p.pdf

% [dem

% https://www.itu.int/en/publications/Documents/tsbb/2019-Technical-report-on-SS7-vulnerabilities/index.html
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ingresar la contrasena antes de continuar el registro del ETM en |la red del servicio mévil. Muchas
tarjetas SIM/UICC se bloquean después de tres intentos fallidos, por lo que el Operador podrd
proporcionar un cédigo de desbloqueo al Usuario Final para que dicha tarjeta sea utilizada
nuevamente.

6.3 Sobre la gestidon de informes de Vulnerabilidades

6.3.1 Informacion de contactfo

Los fabricantes de ETM procurarén poner a disposicidon de sus Usuarios Finales una politica de
divulgacion de Vulnerabilidades,*” que al menos considere lo siguiente:

I. Informacidn de contacto para la notificacion de Vulnerabilidades, y
Il. Lainformacion relativa a los plazos para:

a. El acuse de notificacién inicial de Vulnerabilidades, y
b. La actualizacién del estatus de la Vulnerabilidad notificada hasta resoluciéon de esta.%®

6.3.2 Divulgacion de Vulnerabilidades

Los fabricantes de ETM buscardn informar las Vulnerabilidades de seguridad directamente a las
partes afectadas en primera instancia. Adicionalmente, fomentardn la cooperacion vy
coordinacién entre las partes interesadas, 1o anterior para mitigar Amenazas, riesgos y ataques
en el Ecosistema movil.

6.4 Sobre el soffware

6.4.1 Aplicaciones moviles

El desarrollo e implementaciéon de actualizaciones de seguridad para las aplicaciones méviles
de forma oportuna es una de las acciones mds importantes que los fabricantes de ETM pueden
realizar para proteger a sus Usuarios Finales y al Ecosistema movil. Las Vulnerabilidades a
menudo provienen de componentes de aplicaciones moéviles que no se prevé guarden relacion

5 Una politica de divulgacion de vulnerabilidades especifica claramente el proceso mediante el cual los investigadores en
seguridad y otfros grupos interesados puedan aportar informacidn sobre las vulnerabilidades detectadas. Dicha politica puede
actualizarse conforme sea necesario para garantizar la transparencia y la claridad entre el fabricante de ETM y los investigadores
de seguridad y viceversa.

%8 https://www.etsi.org/deliver/etsi ts/103600 103699/103645/01.01.01 60/ts 103645v010101p.pdf
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con la seguridad. Es una buena prdactica que todo el soffware se mantenga actualizado y en
buen estado. Lo anterior, con base en la politica sobre el término de la vida Util de los ETM en la
que se indigue de manera explicita la duracidn minima del periodo durante el cual dicho
dispositivo recibird actualizaciones de software, y el motivo de la duracion del periodo de
asistencia. Ademdas, indicard claramente a los Usuarios Finales la razén por la que cada
actualizacion es necesaria.®

6.4.2 Acluadlizacion segura

Los Usuarios Finales procurardn evitar la descarga de aplicaciones moviles de fiendas de
aplicaciones no autorizadas.®® Algunas tiendas oficiales de aplicaciones verifican que dichas
aplicaciones no contengan Malware.®'

6.4.3 Acceso aelemenitos ael ETM

En caso de instalar aplicaciones moéviles en el ETM, los Usuarios Finales procuraran verificar a qué
elementos del ETM estas aplicaciones solicitan acceso; incluyendo el soffware de aplicaciones
de navegadores de Infernet, y aplicaciones en pdginas de Internet;®? por lo que, el
funcionamiento del ETM estard bajo la observancia del “principio de privilegio minimo”.¢

6.4.4 Cifrar la Informacion Personal

Los EMT, asi como las aplicaciones moéviles instaladas en este podrdn ofrecer al Usuario Final
mecanismos para almacenar de forma cifrada la Informacidén Personal que pudiera generarse
0 emplearse por éstas; por ejemplo, las listas de contactos, SMS, MMS, fotografias, registros de
llamadas, etc.*

6.4.5 Alerfar por vinculacion de cuenftas financieras

En su caso, el ETM o las aplicaciones moviles instaladas en este procuraran advertir al Usuario
Final sobre el riesgo de guardar la informacidn financiera o contrasenas empleadas en pagos
de servicios en linea en el ETM. %

% https://www.dhs.gov/publication/st-mobile-device-security-study

0 [dem

81 https://support.apple.com/es-mx/guide/security/sec35dd877d0/web

82 https: //www.dhs.gov/publication/st-mobile-device-security-study

8 Este principio es la base de una buena ingenieria de seguridad, aplicable tanto a ETM como a cualquier otro campo
¢4 https://www.itu.int/rec/T-REC-X.1213/recommendation.asp?lang=es&parent=T-REC-X.1213-201709-I

% [dem
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6.4.6 Supervisar el rendimienio y consumo de daros en los ETM

En su caso, el ETM o las aplicaciones mdviles instaladas en este buscardn supervisar el
rendimiento del CPU, del consumo de la bateria y/o el consumo de datos, que permita
determinar un consumo irregular, a efecto de enviar una alerta al Usuario Final informando de
esta situacion, la cual puede derivar en un posible ataque de Malware, %

6.4.7 Usar mecanismos de verificacion de ferceros

En su caso, las aplicaciones moéviles instaladas en el ETM cuyo uso previsto incluya la realizacién
de pagos de servicios en linea o cualquier ofra operacidon financiera que requiera la
identificacion de la cuenta, podrdn autenticar al Usuario Final mediante una aplicacion de
verificacion de tercera parte pudiendo emplear mecanismos biométricos.®’

Las aplicaciones de autenticacion de tercera parte pueden emplearse para generar codigos
de inicio de sesidon que permitan confirmar la identidad por ejemplo al inicio de sesidon por
primera vez en un nuevo ETM. %

6.4.8 Aufomatizacion de las actualizaciones

En caso de que los ETM cuenten con todos los elementos que permitan utilizar mecanismos
automdaticos para las actualizaciones de soffware, éstos Ultimos procurardn estar habilitados y
Activos para los Usuarios Finales; asimismo, podrdn ser configurables a efecto de que los Usuarios
Finales puedan activar, desactivar y/o posponer la instalacién de dichas actualizaciones.

6.4.9 Divulgacion de las actualizaciones

Los fabricantes de ETM vy los Operadores buscaran informar a los Usuarios Finales sobre el
requerimiento de actualizaciones de aplicaciones moéviles de manera oportuna; dichas
actualizaciones contendrdan de forma clara la informacidn de los riesgos a mitigar, conforme a
la politica de vida atil arriba indicada y serd de facil implementacion para los Usuarios Finales.

8.4.10 Eliminar Malware del ETM

% hitps://www.itu.int/rec/T-REC-X.1213/recommendation.asp?lang=es&parent=T-REC-X.1213-201709-|
¢ [dem

% https://es-la.facebook.com/help/358336074294704

% hitps://www.etsi.org/deliver/etsi ts/103600 103699/103645/02.01.02_60/ts 103645v020102p.pdf
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En su caso, el soffware de proteccion de seguridad instalado en el ETM podra detectar Malware
e informar al Usuario Final de esta situaciéon para que readlice la accién correspondiente. En su
caso, el referido software al detectar aplicaciones méviles con Malware y previa autorizacion
del Usuario Final podrd informar a los fabricantes de ETM y a los Operadores con el objeto de
infegrar una posible “lista negra” de aplicaciones méviles que contengan Malware.”

64,11 Sobre el diserno de sofftware para gplicaciones moviles

Los fabricantes de ETM, en las etapas de diseno y desarrollo del soffware de aplicaciones
moviles, procurardn considerar hacer uso de mejores prdcticas que se listan a continuacion:”’

Emplear estndares y mejores prdcticas en materia de Ciberseguridad publicadas por los
desarrolladores de SO movil’2, 72,

Utilizar herramientas de detecciéon o diagndstico de Vulnerabilidades o riesgos antes de la
implementacidén de dichas aplicaciones.

Aplicar métodos de Seguridad de la Informacidon en las capas de red y tfransporte relativas
al protocolo IP, con el objeto de proteger dichas aplicaciones de Amenazas,
Vulnerabilidades, riesgos y ataques en la Red Publica de Telecomunicaciones.

Hacer uso de kits de desarrollo de soffware que coadyuven al cifrado de la informacion
para fortalecer el control de acceso, y la interaccién controlada de la informacién entre
distintas aplicaciones y

En su caso, los Operadores en un ambiente controlado podrdn emplear herramientas
comerciales de verificacion de terceros para aplicaciones moéviles a efecto de evaluar
éstas en busca de Vulnerabilidades comunes.

6.4.12 Sobre el Sistema Operafivo Movil

Los Usuarios Finales procurardn ejecutar la dltima version del SO mévil disponible para el ETM; la
cual podrd incluir mejoras en el diseno de los mecanismos de seguridad del ETM, a efecto de
mitigar Amenazas, Vulnerabilidades, riesgos y ataques a las aplicaciones moviles.

6.4.13 Habilitar una APl en el SO movil

Los Operadores procurardn agregar soffware (API) entre el SO movil y el Firmware del ETM, que
en su caso, permitird a los éstos monitorear el estado de la interacciéon entre el ETM vy la
infraestructura de su red.”

70 hitps://www.itu.int/rec/T-REC-X.1213/recommendation.asp?lang=es&parent=T-REC-X.1213-201709-|

71 https://www.dhs.gov/publication/st-mobile-device-security-study

72 https://developer.apple.com/library/archive /documentation/Security/Conceptual/SecureCodingGuide /Introduction.html
73 https://developer.android.com/design-for-safety#security

74 https://techcrunch.com/2011/12/01/carrier-ig-how-to-find-it-and-how-to-deal-with-it/
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Nota: La inclusidn de este soffware (API) en el ETM debe ser informada al Usuario Final, quien
podria autorizar el monitoreo de su ETM vy la informacién que podria ser enviada al Operador.

6.4.14 Sobre el Firmware y su confribucion para preservar la infegridad del ETM

Los fabricantes de ETM podrian implementar las siguientes recomendaciones que involucran al
Firmware, con el propdsito de coadyuvar a proporcionar evidencia sobre la seguridad del ETM.

Integridad: Un ETM puede proporcionar evidencia de que ha conservado su integridad
si es capaz de demostrar que sus configuraciones de hardware, software y Firmware se
encuentran en un estado de confianza. La integridad en el ETM es la ausencia de fallas
en las configuraciones antes senaladas. Un ETM que demuestra su integridad brinda a
las partes intferesadas una cadena de confianza para la toma de decisiones sobre |as
posibles interacciones con el ETM.”®

Capacidad de aislamiento: Implementar y preservar la capacidad de aislamiento o de
separacion que proporciona el Firmware en el ETM (en conjunto con el SO movil)
previene comportamientos maliciosos, mediante el control de las interacciones entre 10s
Usuarios Finales y las aplicaciones moviles, y entre las aplicaciones moviles y los
componentes de hardware del ETM.

Capacidad de damacenamiento protegido: Implementar vy preservar, el
almacenamiento protegido coadyuvard a preservar la confidencialidad, infegridad y
disponibilidad de la informacién almacenada en éste o que se encuentran en uso; lo
anterior, en caso de que una aplicacion movil no cuente con la autorizacién de acceso
a cierta informacién almacenada de forma protegida, esta capacidad podrd negar el
acceso a la referida aplicacion.

Ahora bien, para coadyuvar a la resiliencia del Firmware, se podrdn emplear Médulos de
seguridad de:

a. Actudlizacién, el cual es responsable de autenticar las actualizaciones del Firmware y los
cambios de datos criticos para respaldar las capacidades de proteccion del ETM;
Deteccidn, el cual se responsable de las capacidades de deteccidon de corrupcion de datos
criticos y del Firmware;

Recuperacion, que se encarga en caso de detectar corrupcién en los datos criticos y en el
Firmware de recuperarse.

75 https://csre.nist.gov/CSRC/media/Publications/sp/800-164/draft/documents/sp800 164 draft.pdf
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6.5 Sobre las Redes de Telecomunicaciones

8.56.1 Cifrado de las comunicaciones

Los Operadores buscaran habilitar en todo momento el cifrado de la informacién extremo a
extremo en los ETM; lo anterior mediante los equipos de proteccion de seguridad de la red a
efecto de coadyuvar con la confidencialidad, integridad y disponibilidad de la informacién.”®

6.5.2 Gesfionar un infercambio y reciclaje de la Tarerfa SIM/UICC seguro

Los Operadores, buscardn implementar un proceso de verificacion de la identidad del Usuario
Final antes de realizar cualquier intercambio, desblogueo o reemplazo de la Tarjeta SIM/UICC.”’
El proceso anterior, podrd verificarse mediante autenticacion de 3 pasos que consiste en algo
que es, algo que tiene y algo que conoce el Usuario Final. Por ejemplo, con la verificacion
biométrica, la presentacion de una identificacion valida y el conocimiento sobre los detalles de
la cuenta respectivamente.,

6.5.3 Mecanismos de Almacenamiento de Tarjefa SIM/UICC

Los Operadores buscardn emplear mecanismos para proteger y alimacenar de forma segura la
informaciéon almacenada en la Tarjeta SIM/UICC, como son el IMSI y las claves secretas, asi
como contar con politicas de protecciéon de la informacion para la autenticacién en el HSS.”8

6.5.4 Detfectfar Malware en el ETM

Los Operadores podrdn poner a disposicion de los Usuarios Finales un servicio de notificaciones
en caso de deteccidon de Malware en aplicaciones moviles descubiertas con ayuda de los
equipos de proteccién de seguridad de la red del Operador.””

6.86.5 Usarred de afraccion

76 https:/ /www.itu.int/rec/T-REC-X.1213/recommendation.asp?lang=es&parent=T-REC-X.1213-201709-|

7 https://www.itu.int/en/publications/Documents/tsbb/2019-Technical-report-on-SS7-vulnerabilities/index.html
78 https://www.dhs.gov/publication/st-mobile-device-security-study

79 https://www.itu.int/rec/T-REC-X.1213/recommendation.asp?lang=es&parent=T-REC-X.1213-201709-
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Los Operadores procurardn emplear redes de atraccidon (senuelo)® a efecto de propiciar el
acceso de Botnets y Malware al ETM; lo anterior, a efecto de conocer el modo de operacion
de estos y asi prevenir futuros ataques.®’

6.5.6 Profegerse confra afaques DDoS

Los Operadores podrdn confar con una politica de Seguridad de la Informacién a efecto de
que los dispositivos de proteccién de seguridad de la red impidan que los ETM con Malware de
Botnet se conecten y se coordinen entre si para lanzar atagues de tipo DDoS. Lo anterior, previa
notificacién al Usuario Final.®

6.5.7 Deftectar y eliminar SMS no deseados

Los Operadores procuraran disponer de mecanismos para detectar y eliminar SMS no deseados
enviados de forma masiva (bloqueo del spam); o anterior, a efecto de evitar el colapso del ETM
y de la red causado por la recepcidon masiva de dichos mensajes; asimismo los Operadores
podrdn enviar un mensaje de alerta informando al Usuario Final de esta situacion.®

6.5.8 Implementar listas negras

Los Operadores buscardn emplear dispositivos de proteccion de seguridad de la red con la
capacidad de identificar e incorporar sitios de Internet con Malware en sus listas negras. Lo
anterior, coadyuvard a mitigar la creaciéon Botnets.®

6.5.9 Cadena de distribucion de la Tarjeta SIM/UICC

Los Operadores podrdn solicitar alas partes interesadas la aplicacién de mecanismos seguros
para la fabricaciéon, transportacion, distribucion e instalacion de tarjetas SIM/UICC en
entornos seguro.

Los Operadores podran solicitar a las partes interesadas la fabricacion de Tarjetas SIM/USIM
empleando las especificaciones establecidas por la 3GPP.%

8 https://latam.kaspersky.com/resource-center/threats/what-is-a-honeypot

81 hitps://www.itu.int/rec/T-REC-X.1213/recommendation.asp?lang=es&parent=T-REC-X.1213-201709-|
8 https://www.itu.int/rec/T-REC-X.1213/recommendation.asp?lang=es&parent=T-REC-X.1213-201709-
8 [dem

8 [dem

8 https://www.etsi.org/deliver/etsi ts/121100 121199/121111/16.01.00 60/ts 121111v160100p.pdf
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6.5.10 Implementacion del uso de eSIM

Los Operadores buscardn robustecer la seguridad en los ETM mediante el uso de eSIM. La cual
podrd ser descargada de forma remota en un Médulo de seguridad.

6.5.11 Confidencialidad de los datos personales

La confidencialidad de los datos personales transmitidos entre los ETM vy los proveedores de
Servicios de valor agregado buscardn protegerse mediante las mejores prdcticas de
criptografia, conforme a las propiedades de la tecnologia, el riesgo y uso del ETM y de
conformidad con la legislacion que en materia de datos personales resulte aplicable.®

6.5.12 Informacion clara y fransparente

Los fabricantes de ETM, las personas fisicas o morales que desarrollen y proporcionen servicios y
aplicaciones para los ETM, (proveedores de servicios de valor agregado) asi como a los
Operadores procurarén proporcionar a los Usuarios Finales informacion clara y transparente
sobre cémo se utilizardn sus datos personales, quién los utilizard y con qué fines, por ETM y en
cada servicio, sin perjuicio de la observancia de otros o de los demds principios aplicables al
fratamiento de datos personales y de conformidad con la legislacion que en materia de datos
personales resulte aplicable. Esto también podrd resultar aplicable a terceras partes que
puedan estar involucradas, como 1os anunciantes.

6.6.13 Consenfimienito de los Usuarios Finales

Para el fratamiento de los datos personales se requiere el consentimiento de los Usuarios
Finales, de conformidad con las formalidades previstas en la legislacion que en materia
de datos personales resulte aplicable.

Los Usuarios Finales que hayan otorgado su consentimiento a los Fabricantes de ETM y a
los proveedores de servicios de valor agregado para el uso de sus datos personales
deberan tener la oportunidad de revocarlo en cualquier momento pudiéndose realizar
a través de medios electronicos cuando asi lo haya aceptado expresamente el
interesado. El fabricante del ETM vy los proveedores de servicios de valor agregado,
garantizardn que los datos personales sean tratados de conformidad con la legislacion
que en materia de datos personales resulte aplicable.

NOTA.: Es necesario senalar que una vez revocado el consentimiento los Usuarios Finales
no podrdn seguir empleando ciertas aplicaciones y/o funcionalidades del ETM.

8 https://www.etsi.org/deliver/etsi_ts/103600_103699/103645/01.01.01_60/ts 103645v010101p.pdf




CODIGO DE MEJORES PRACTICAS °
& 1ft INSTITUTO FEDERAL DE

EQUIPOS TERMINALES MOVILES TELECOMUNICACIONES

La obtenciéon del consentimiento del Usuario Final se deberd realizar de conformidad
con la normatividad aplicable en materia de proteccién de datos personales. En caso
de que el responsable del tfratamiento de los datos personales pretenda darles un uso
distinfo para el cual el fitular otorgd su consentimiento, éste debe de ser recabado
nuevamente; se deberdn proporcionar a los Usuarios Finales los medios para preservar
la privacidad de éstos mediante la configuracion del ETM y la adecuada funcionalidad
de los servicios de valor agregado y de conformidad con la legislacién que en materia
de datos personales resulte aplicable.

6.6 Sobre la configuracién para eliminar Informacién Personal

En caso de robo o extravio y que el ETM cuente con todos los elementos necesarios, los Usuarios Finales
buscaran realizar la eliminacion automdatica y remota de su Informacion Personal almacenada en el
ETM; una vez activa dicha funcionalidad, toda la informacidn relacionada con las aplicaciones moviles,
registros de llamadas de voz y datos, mensajes de texto, claves, credenciales, efc., serdn eliminadas
por completo del ETM cuando se conecte a Internet?.

La Informacién Personal almacenada en los ETM y en los servicios de valor agregado procurardn
configurarse de manera que puedan ser eliminados:

I.  Facilmente por los Usuarios Finales.
Il. Enelcasode una transferencia de la propiedad a otro Usuario Final del ETM o de |os servicios
de valor agregado.
lll.  Cuando el Usuario Final elimine un Servicio de valor agregado del ETM, y
IV. Cuando el ETM llegue al fin de su vida Ufil.

6.7 Sobre la informacidn disponible en el portal de Internet del Instituto que coadyuva al
desarrollo de una cultura de ciberseguridad.

El Usuario Final podra consultar en el portal de Internet del Instituto, el micrositio disponible en
https://ciberseguridad.iff.org.mx/ en el cual se establece informacién Util y practica sobre la proteccion
de sus dispositivos, la informacidon transmitida y/o almacenada; asi como alertar sobre los riesgos de
seguridad que hay en el Infernet mediante el uso de sus ETM; dicha informacién se encuentra
clasificada por temas: riesgos, consejos 0 recomendaciones, sitios de interés, guias y estudios v,
recomendaciones del uso seguro de los ETM, aplicaciones, y software de ciberseguridad.

8 hitps://www.etsi.org/deliver/etsi_ts/103600_103699/103645/01.01.01_60/ts 103645v010101p.pdf
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