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El papel de la Ciberseguridad en el

proceso de la transformacion digital
en México

Resumen del estudio

El objetivo del presente estudio es el de Identificar y analizar las amenazas y vulnerabilidades en
materia de Ciberseguridad dentro de las redes de telecomunicaciones del servicio movil que pudieran
inhibir la transformacion digital en México, considerando los distintos protocolos de sefializacion.

El objetivo previamente sefialado se derivé del planteado en la propuesta inicial en incluido en el PAA
2021 del Centro de Estudios, que establece lo siguiente: Analizar y evaluar el papel de la
Ciberseguridad en el proceso de la transformacién digital en México, considerando el marco
regulatorio actual, la evolucion de los riesgos y amenazas a la informacion e infraestructura critica, la
experiencia nacional e internacional, asi como el nivel de conocimiento de la sociedad en el tema,
con el objeto de identificar dreas de oportunidad que permitan la integracion de recomendaciones,
buenas practicas y posibles lineas de accién regulatorias. El estudio aborda el concepto de la
ciberseguridad en el marco de los protocolos de sefializacidn en las redes de Telecomunicaciones de
servicio movil.

El estudio presenta un analisis de la Ciberseguridad de lo general a lo particular, partiendo del modelo
general de la ITU (International Telecommunications Union), identificando los planos, dimensiones y
capas de seguridad que lo integran. Dentro de este modelo se detallan los componentes que integran
el ciberentorno en el que las redes de telecomunicaciones estan inmersas, asi como los diferentes
elementos que la integran.

Como consecuencia del enfoque planteado para el andlisis, algunos aspectos relacionados con la
Ciberseguridad no son detallados a profundidad, pretendiendo que esta autolimitacién permita una
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mayor profundidad del analisis técnico y operativo de los protocolos de sefializacién usados en las
redes de telecomunicaciones maéviles dentro del marco de la Ciberseguridad, que es el objeto del
presente estudio. Asi mismo, el analisis del modelo de ciberseguridad identifica las otras lineas que
el analisis de la Ciberseguridad puede ser abordada en trabajos futuros.

Para el caso de la sefializacién, se proporciona la conceptualizacién y caracteristicas técnicas de los
protocolos mas usados en las redes de datos y de telecomunicaciones modviles. Se detalla la
correspondencia y relacion existente de estos protocolos con las 7 capas del modelo OSI (Open
System Interconnection) y el protocolo SS7. La interconexidn y convergencia actual de las redes de
telecomunicaciones, establece la necesidad de modelos similares de correspondencia para cada uno
de los protocolos analizados.

Ademads de describir e identificar algunos de los riesgos y vulnerabilidades mas relevantes de los
protocolos de comunicaciones moviles relacionados con la sefializacion, se identifican algunos de los
vectores usados para la ejecucion de los ciberataques y ciberamenazas mds comunes, asi como
algunas de recomendaciones para mitigar el riesgo que estas presentan.

Se presentan los conceptos generales de sefializacién, considerando la sefializacion IP H.323 y SIP, asi
como la sefializacion dentro del nucleo de red, que considera a los protocolos SS7, SIGTRAN,
DIAMETER y GTP. Desde el punto de vista de ciberseguridad, estos protocolos son analizados con el
objeto de identificar vulnerabilidades de los sistemas de telecomunicaciones maviles, identificando
los riesgos que estas vulnerabilidades suponen, asi como también se plantean algunas posibles
soluciones y consideraciones para enfrentar dichos riesgos.

Los alcances del estudio incluyen el andlisis de las funciones y fines que esta sefializacion ofrece,
identificando y describiendo las principales vulnerabilidades y vectores de ataque de las amenazas y
ciberataques a las que estas redes pueden estar expuestas.

Las recomendaciones, buenas practicas y oportunidades que se presentan como resultado del
analisis estan basadas en los vectores de ataques identificados. Del mismo modo, se plantean algunas
recomendaciones relativas a la evaluacién que los protocolos de sefializacién deberdn considerar,
con el objeto de responder a las exigencias y necesidades surgidas de la convergencia de las redes.

Las recomendaciones y conclusiones mencionadas se profundizan en los siguientes rubros:

e Descripcién de las vulnerabilidades de las sefializaciones usadas en las redes de
telecomunicaciones moviles.

e Analisis de los principales vectores de ataque usados en los tipos mas comunes de
ciberataques
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Identificacidn para el uso de firewalls, asi como puntos de deteccidn, control y de intrusos.

Oportunidades de mejora en los esquemas de ruteo

Uso de esquemas de encriptacion y protocolos de seguridad sobre IP

Identificacién de trabajos futuros

Para cada uno de los aspectos mencionados, se abordan e identifican dreas de oportunidad, buenas
practicas y recomendaciones que pueden servir como soporte para la implementacién de estrategias
que permitan incrementar la seguridad en las redes.

El presente documento estara integrado por las siguientes secciones: en la Seccion | se presenta una
Introduccién al tema, brindando un panorama de la tematica abordada, describiendo el entorno de
su aplicacion y algunos conceptos que permitirdn dimensionar y justificar la problematica descrita.
En la seccion Il se dan algunos conceptos relacionados con la Ciberseguridad, abordando desde un
punto de vista técnico, identificando los elementos que la integran. Algunos protocolos de
sefializacion utilizados en las redes de telecomunicaciones moviles son abordados en la seccion Ill.
En la seccion IV se describen las vulnerabilidades de los protocolos analizados, asi como también se
identifican y analizan algunos de los perfiles de ataque mas comunes. Algunas recomendaciones y
lineas de accion son abordadas en la seccidén V y finalmente en la seccion VI se brindan algunas

conclusiones. Algunas de las principales referencias usadas en el estudio se enlistan al final.




Amenazas y vulnerabilidades en materia de Ciberseguridad en las redes de telecomunicaciones del servicio movil

|. Introduccidn

En la actualidad la ciberseguridad representa un elemento fundamental para garantizar una
conectividad confiable, que permita el acceso a los servicios digitales de una forma segura. El uso de
las Tecnologias de Informacion y Comunicaciones (TICs) ha permito mejoras sustanciales en la gestion
de los sistemas productivos, una mayor calidad en una gran cantidad servicios y productos, asi como
una mayor variedad de alternativas en sectores como el financiero y el de comercio electrdnico. Al
mismo tiempo, el uso de la tecnologia ha permitido impulsar estrategias que permitan un uso mas
eficiente de recursos no renovables [OEA, BID (2020)], asi como fortalecer acciones encaminadas al
logro de los objetivos de desarrollo sostenible propuestos por la ONU [ODS, ONU. (2015)]. Al mismo
tiempo, la digitalizacién e incorporacion de los productos y servicios a la nube de las actividades
relacionadas a los sectores mencionados, ha generado nuevos riesgos y vulnerabilidades que pueden
poner en riesgo su operacion y continuidad. De este modo la Ciberseguridad se ha convertido en un
tema toral en la promocion y penetracion de los servicios y productos ofertados haciendo uso de
internet.

De acuerdo con reportes e informes consultados, los ataques a las redes de telecomunicaciones
presentan una altaincidencia. En [ENISA. (2018)] se reportan los resultados de una encuesta realizada
a proveedores de servicios de comunicaciones respecto a la frecuencia y caracteristicas de los
ataques a las redes de telecomunicaciones en la Unidn Europea, y se encontré que mas del 80% de
los operadores de servicios de telecomunicaciones habian detectado o sufrido algun tipo de ataque,
y el 25% de los encuestados reportaron haber sufrido hasta 100 ataques en el afio en que se realizo
la encuesta. El SIT (Security, Infrastructure and Trust), grupo de trabajo de la UIT, informd que el 70%
de los operadores de telecomunicaciones no cuentan con informacion confiable respecto a si sus
redes han sido victimas de algin ataque. Esto dato puede ser indicativo de que estamos en presencia
de un problema mucho mas grande que lo que se encuentra documentado en reportes e informes.

De acuerdo con la firma Sophos [SOPHOS. (2021)], 1 de cada 4 empresas en México han sufrido algin
ataque cibernético ya sea para robo de datos, interrupciones o fallo en la disponibilidad de servicios.
En el 2020 en México se reportaron casi el 18 % de las afectaciones por malware ocurridos en los
paises de LATAM y el 12% afectadas por phishing de acuerdo a los resultados publicados del ESET
Security Report 2021 [ESET. (2021)].

Los tipos de ataques que se han detectado en las redes de telecomunicaciones se muestran en la
Gréfica 1 [PT. (2016)]. Un ataque puede ser identificado con mas de uno de los tipos enlistados. En
esta, podemos ver que os ataques que ocupan las 4 primeras posiciones estdn relacionados
directamente con la provisién de servicios financieros.
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Gréafica 1. Tipos de ataques a las redes de telecomunicaciones. EEUU, 2018 [PT. (2016)]].

Intercepcion de llamada 3%
Ataque al sistema de ruteo 5%
Negacion de servicio 5%
Intercepcidn de mensaje de texto 13%
Fraude a suscriptor 41%
Seguimiento de localizacion 49%
Suplantacion de identidad 56%
SPAM (SMS) 85%
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La evolucién y disefio de los protocolos de sefializacion nos ha llevado a contar con protocolos mas
robustos y con una mayor capacidad para evitar su corrupcion. Sin embargo, independientemente
del tipo de sefializacidn usada, es casi imposible identificar un protocolo de sefializacién que garantice
una inviolabilidad total.

Desde el punto de vista de la seguridad, existe coincidencia en estudios y analisis de campo llevados
a cabo que la vulnerabilidad mayor se presenta en los protocolos de las generaciones de telefonia
movil. Asi mismo, las redes de telecomunicaciones emergentes estan adicionando nuevas amenazas,
y al estar interconectadas con las redes previas, también comparten la mayoria de las
vulnerabilidades de las redes que ya estdn operando.

Al respecto de la vulnerabilidad del protocolo SS7, en [PT. (2016)], se reporta que el porcentaje de
ataques exitosos dependiendo del tipo de fraude, es mayor en el caso del redireccionamiento de
llamadas con un 94%, mientras que en el caso de transferencias de dinero haciendo uso de
mecanismos basados en USSD el éxito es del 64%. Grafica 2.

El incremento en la cantidad, complejidad y variedad de los ciberataques y ciberamenazas a los que
estdn expuestos los usuarios y empresas al momento de conectarse a las redes de
telecomunicaciones demandan una evolucidon y mejora en las estrategias y acciones implementadas
para combatir estos riesgos. En el marco de sociedades en constante transformacion, donde las
herramientas, recursos tecnolégicos y las redes de telecomunicaciones forman parte importante de
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este cambio, los retos de seguridad en la gestion de la informacién para los empresas, ciudadanos y
gobiernos de todos los paises alrededor del mundo son cada vez mayores. El disefio e
implementacion de estrategias que permitan mejorar la seguridad en el acceso a las plataformas que
ofrecen servicios, asi como garantizar la seguridad de la informacién y de la infraestructura critica
son esenciales para lograr los objetivos que la transformacién digital ofrece.

Grafica 2. Porcentaje de ataques exitosos en redes que usan el SS7 [PT. (2016)].

B Redireccionamiento de terminacion de llamadas ® Transferencias de dinero

B Modificacion de perfil del subscriptor [ Redireccionamiento del origen de llamadas

Los incidentes relacionados con la ciberseguridad pueden comprometer la disponibilidad, integridad
y confidencialidad de la informacién transmitida por estas redes, asi como también la informacién
almacenada en cualquier computador o en la nube, comprometiendo las operaciones vy
funcionamiento de organizaciones publicas y privadas, incluyendo la infraestructura, tanto virtual
como fisica.

En la actualidad la conectividad permite que practicamente todas las redes de los operadores de
telecomunicaciones estén en condiciones de estar en comunicacién. Ademas de las ventajas que esto
trae consigo, no debemos dejar a un lado el riesgo implicito, ya que el acceso a la red para fines
maliciosos se presentara, en el mayor de los casos, desde el punto de entrada mas débil de la
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totalidad de redes conectadas, y este puede estar cientos de kildmetros del lugar donde el ataque se
concreta.

Los tipos y perfiles de los ciberataques son diversos y pueden ser abordados y analizados desde
diversas épticas. En una gran cantidad de publicaciones se elaboran y detallan recomendaciones para
los usuarios de las redes, encaminadas a concientizar los riesgos y a tomar medidas en consecuencia.
Estas acciones son parte de los que se denomina Ingenieria Social, que analiza las condiciones de
riesgos generadas por el usuario y que ponen en peligro su informacion (datos, identidad, recursos,

etc.) El andlisis abordado en el presente estudio se enfoca principalmente en el aspecto técnico de la
operacién del SS7, analizando las circunstancias operativas que generan las vulnerabilidades

abordadas que conciernen mas al operados que al usuario de las redes.

Como consecuencia de lo anterior, estas amenazas pueden comprometer la seguridad de las
personasy bienes conectados a estas, asi como a la infraestructura que la soporta, pudiendo generar
efectos y dafios severos en su patrimonio y seguridad. En paises con altos niveles de penetracién en
la digitalizacion de los servicios financieros y bancarios, la importancia de la operacién y seguridad de
la infraestructura critica es un tema de gran relevancia. En el caso particular de los servicios
financieros digitales, una gran cantidad de la informacion generada al momento de la realizacion de
dichas operaciones pasa por las redes y canales de telecomunicaciones, haciendo uso de dispositivos
moviles y teléfonos inteligentes. Estos canales de comunicacion que enlazan al usuario final con el
proveedor de los servicios financieros hacen uso de recursos de sefializacion como los USSD
(Unstructured Supplementary Service Data)?, 1os SMS (Short Messaging Service)® y el STK (Sim Tool
Kit)*. Este tipo de sefializaciones presentan vulnerabilidades y riesgos que pueden ser la base de los
vectores de ataque de los hackers para la comision de fraudes y robos en los sistemas y equipos que
se interconectan a las redes de telecomunicaciones de servicios moviles. Estos ataques pueden
presentar serias consecuencias tanto para el usuario final, como para las empresas proveedoras de
servicios. Dentro de los riesgos de mayor relevancia, estas vulnerabilidades permiten al potencial
atacante hacer uso de lo que se conoce como suplantacion de identidad, algunas veces
presentandose al usuario final como la empresa bancaria o financiera proveedora de servicios, o
suplantando al usuario para que a su nombre autorizar la realizacidon de operaciones financieras.

Las vulnerabilidades de los protocolos usados en las redes de telecomunicaciones se analizan desde
2 perspectivas: desde la sefializacidn bajo la que opera la comunicacion entre terminales y el nicleo

2 Servicio que permite el envio de datos a través de redes méviles GSM

3 Sefializacién que permite el envio de datos en una red celular, haciendo uso de un SMCS (Short Message
Service Center) para almacenar el SMS generado de un dispositivo origen hasta que el dispositivo destino se
encuentre disponible.

4 Tecnologia que permite una comunicaciéon mas eficaz entre la tarjeta SIM y el dispositivo movil, facilitando
programar o personalizar diferentes servicios (principalmente bancarios) sin necesidad de llamar al operador.
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delared, por una parte, y la sefializacion dentro del nucleo de lared. Para el caso de las sefializaciones
usadas dentro de la red, en la actualidad se encuentran interconectados sistemas de comunicaciones
moviles que operan con protocolos con diferentes capacidades y niveles de seguridad, desde el SS7
que es un protocolo de sefializacion desarrollado para las comunicaciones telefonicas fijas existentes
en las primeras redes de telecomunicaciones, hasta esquemas mas avanzadas y complejos usados en
la redes de nueva generaciéon y redes 5G, como el GTP (que es un conjunto de protocolos basados en
IP). Estos protocolos de sefializacién son usados practicamente en todas las redes telefonicas en
funcionamiento alrededor del mundo al momento del establecimiento y terminacién de los enlaces
de comunicaciones en cada llamada o conexidn, permitiendo la ejecucién de algunas funcionalidades
como identificacion de la numeracién, portabilidad numérica, servicios de prepago, servicio de
mensajeria (SMS), entre varios mas.
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I|. Ciberseguridad. Conceptualizacién y modelo

La Ciberseguridad es un concepto amplio que puede ser analizado desde diferentes perspectivas. De
acuerdo con la ITU [UIT-T. (2008)], la Ciberseguridad se puede definir como la coleccién de
herramientas, politicas, conceptos y medidas de seguridad, lineamientos, recomendaciones de
gestidn de riesgos, acciones, entrenamientos, mejores practicas y tecnologias que pueden ser usadas
para proteger el ciberentorno, incluyendo a los usuarios y bienes que lo integran. Los bienes de la
organizacion que integran el ciberentorno asi como los usuarios, estan integrados por los dispositivos
computacionales conectados, personal que hace uso de estos, infraestructura, aplicaciones,
servicios, sistemas de telecomunicaciones, asi como la totalidad de la informacién enviada y/o
almacenada en el ciberentorno. La Ciberseguridad tiene como objeto asegurar la continuidad vy
mantenimiento de las propiedades de seguridad de la organizacion, asi como proteger los bienes de
los usuarios contra riesgos relevantes que pudieran presentarse en el ciberentorno.

Los objetivos de la Ciberseguridad pueden definirse como: Disponibilidad, integridad vy
confidencialidad de la informacion e infraestructura que operan en el ciberentorno. En el caso de la
ciberseguridad en las redes de telecomunicaciones moviles, el ciberentorno también incluye al
software, sistema operativo y aplicaciones que operan desde el dispositivo movil. El software que
opera en el equipo movil desempefia un papel relevante al momento de evaluar los riesgos a los que
la informacidn esta expuesta, ya que es a través de estos programas o aplicaciones que se accede a
las diferentes plataformas para la realizacion de operaciones, entre las que se pueden incluir los
servicios financieros o de comercio electrénico.

Los fundamentos relativos a la Ciberseguridad de acuerdo con la ITU estan definidos en las
recomendaciones X.800 y X.805 [UIT-T. (2003)]. De acuerdo con estas recomendaciones la
arquitectura del modelo de ciberseguridad en una conexidon punto a punto en una red esta definido
en funcion de 3 conceptos fundamentales: Capas de Seguridad, Planos y Dimensiones

En una aproximacién jerdrquica, los requisitos de seguridad son seccionados a través de la capasy
planos, de modo que la seguridad del enlace punto a punto se logra por medio del disefio de acciones
de seguridad en cada una de las dimensiones de manera que se identifiquen las amenazas especificas.
El modelo propuesto por la ITU se muestra en la Grafica 3, donde adicionalmente se indican las
secciones de relevancia para los operadores y usuarios de las redes de telecomunicaciones moviles.
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Gréfica 3. Modelo de Ciberseguridad. ITU
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Una dimension de seguridad es un conjunto de medidas o acciones que permiten la identificacion de
una amenaza. Estas acciones de seguridad no estan limitadas a la red, sino que también se pueden
extender a las aplicaciones que utiliza el usuario de la red de telecomunicaciones. De manera
especifica, las dimensiones de seguridad son aplicables a las empresas que ofrecen los servicios,
incluyendo los relacionados con la seguridad a los usuarios.

De acuerdo con lo mostrado en la Gréfica 3, las dimensiones de seguridad se identifican como: A)
Control de acceso, B) Proceso de autentificacion, C) No repudio (servicio que proporciona pruebas
de la integridad y origen de los datos, con altos niveles de autenticacién), D) Confidencialidad de los
datos, E) Seguridad en las comunicaciones, F) Integridad de los datos, G) Disponibilidad y H)
Privacidad. Los procesos e informacion relacionada con varias de las dimensiones listadas se relaciona
de manera directa con la sefializacion que se utiliza en los enlaces y comunicaciones entre el usuario
y los operadores dentro del nicleo de la red de cada operador.

Las amenazas a los sistemas de comunicaciones de datos pueden describirse de acuerdo con las
siguientes definiciones [UIT-T. (2003)]:

e Destruccidn de la informacion o de otros recursos
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e Corrupcion o modificacion de la informacion

Robo o pérdida de informacidn u otros recursos

e Exposicidn de informacion

Interrupcion de servicios

La tendencia actual es pasar de la implementacion de los cddigos de sefializacion por medio de
hardware hacia una virtualizacion; de este modo, los protocolos son implementadas por medio de
software que opera en los dispositivos de los usuarios y en las plataformas de servicios. Los
principales vectores de ataque de los hackers es precisamente romper los candados de seguridad de
estos programas de software. La concrecidn y éxito de las amenazas y vulnerabilidades pasa por la
corrupcién o violacion de los niveles de seguridad que los enlaces y comunicaciones presentan, donde
estos niveles de seguridad presentan una dependencia directa con el tipo de protocolo de

sefializacion que usan.

Los protocolos de sefializacion utilizados en las redes comunicaciones mdviles mas utilizados
alrededor del mundo son el SS7, SIGTRAN, GTP y Diameter [Ullah. (2020)]. Mientras que las
tecnologias mdviles han presentado una gran evolucién en las pasadas décadas para satisfacer la
demanda del mercado y los usuarios, proporcionando mayores velocidades y disponibilidad en una
mayor cantidad de conexiones, mayor cobertura, incremento en la interconexién de redes alrededor
del mundo, intercambio de informacidn, etc., las tecnologias subyacentes a la seguridad de la
informacidn para interconectar estas redes no han seguido el mismo ritmo de evolucién. Si bien la
cantidad de servicios y conexiones, asi como la resiliencia de las redes a las demandas por parte del
mercado han sido una de las principales preocupaciones, el tema de la seguridad hoy en dia se ha
convertido en un requerimiento clave. Esta relevancia ha ido en aumento en la medida que el valor
de la informacion que transita por las redes ha incrementado también. La provision de nuevos
servicios y el desarrollo de nuevas aplicaciones que hacen uso de las redes de telecomunicaciones,
asi como la cantidad e importancia de la informacidn que transita y se almacena en las redes ha
enfatizado adn mas la problemdtica expuesta.

En el casos de las comunicaciones dentro del ndcleo, las redes 2G/3G hacen uso del protocolo de
sefializacion SS7, para el caso de redes 4G-LTE se Hace uso de Diameter y las redes mejoradas y las
de 5G hacen uso de protocolos como el GTP. No obstante que Diameter evoluciona a partir de SS7
para contemplar algunas de las demandas de las redes 4G LTE, ambos protocolos hacen uso de
principios de interconexién similares, inherentes a las redes PSTN (Public Switched Telephone
Networks), donde las conexiones han sido implementadas bajo ciertas condiciones de seguridad y
confianza, entre pocos operadores, por lo que muchas de las vulnerabilidades de SS7 no se resuelven
en Diameter. La apertura de los mercados y el acceso a un internet abierto ha ocasionado que el
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acceso a estas redes sea mucho mas sencillo, dando como resultado una gran cantidad de operadores
interconectados entre si alrededor del mundo; una red IP puede estar expuesta a un ataque que
provenga de una red 2G.

Una gran cantidad de los ataques a las redes de comunicaciones que hacen uso del protocolo SS7
utilizan funcionalidades provistas por las mismas redes moviles. Al momento de evaluar las
vulnerabilidades del SS7 debemos recordar que desde su origen, este no fue disefiado con fines de
seguridad o con la idea de controlar el acceso a las redes, de modo que la tarea de enfrentar los retos
que en materia de seguridad las redes actuales presentan se visualiza como un reto de grandes
dimensiones.

Adicional al reto de integrar las funcionalidades de seguridad y acceso que no fueron abordadas para
el SS7 desde su disefio, se debe considerar también que la interconectividad de las redes es un
requisito indispensable en la actualidad para aspirar a alcanzar los beneficios de las oportunidades
de negocio, recursos y servicios innovadores que la transformacion digital trae consigo. Es decir, los
operadores requieren abrir sus redes para una gran gama de socios y clientes potenciales; una
estrategia de acceso a la red con bajos niveles de control a una gran cantidad de usuarios es la
principal razén para redoblar los esfuerzos que permitan incrementar la seguridad y mitigar los
riesgos en la sefializacidon usada en estas redes.

Desde el punto de vista de la seguridad de la red, el andlisis se enfoca priorizando los puntos de
acceso que mas vulnerabilidades presentan, que en este caso son las redes que operan con el SS7.
Debido a la interoperabilidad de las redes ya mencionada, una vez que el SS7 haya sido vulnerado y
el acceso a la red conseguido, el reto de identificar a un usuario ilegal dentro del nucleo de la red es
mayor.

Otras de las consideraciones relevantes a tomar en cuenta, es que en los casos de amenazas y ataques
gue hacen uso de las vulnerabilidades de protocolos como SS7, Diameter y las redes mas recientes,
el usuario poco puede hacer, debido a que este no cuenta con el nivel de acceso a las capas de
sefializacion, dando como resultado que las potenciales acciones de parte del usuario son limitadas.
Las acciones y estrategias de seguridad del sistema se encuentran bdsicamente a nivel del operador.
Sin embargo, como parte de la innovacion y desarrollo de nuevos productos y servicios, el papel que
el usuario puede jugar en este escenario puede cambiar, accediendo a recursos desde su dispositivo
movil que le permitan monitorear la funcionalidad de su conexién, detectando potenciales anomalias
basadas en trafico inusual, intentos de acceso no autorizado, spam, etc.,
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IIl. Protocolos de sefializacién en las redes de
telecomunicaciones moviles.

La ITU (International Telecommunications Union) define a la sefializacién en su recomendacion ITU-T
Q.9 como el intercambio de informacién relacionada especificamente con el establecimiento,
liberacion y otras formas de control de las comunicaciones, asi como con la gestion de la red®.

Basicamente, el objetivo de los protocolos de sefializacion es el establecimiento/terminacion del
canal de comunicacion, asi como gestionar el intercambio informacion de control, lo que desde el
punto de vista de ciberseguridad resulta de especial relevancia. El acceso de manera ilegal a esta
informacién de control es la que puede traducirse en una vulnerabilidad para todos los sistemas y
equipos conectados a la red, ya que ademas de gestionar el establecimiento de los enlaces, permite
el acceso a bases de datos, el intercambio de informacién de autentificacién, autorizacion vy
tarificacién, ademas de gestionar, mantener y monitorear los diferentes elementos conectados a la
red.

Para fines del presente analisis se consideran las sefializaciones entre los terminales y el ndcleo de la
red, asi como la sefializacién dentro del nucleo de la red.

Serializacion IP H.323.

El H.323 es un protocolo basado en la recomendacién de la ITU-T que describe los terminales y
dispositivos que proveen servicios de comunicaciones multimedia (video, voz y datos) sobre redes de
conmutacion de paquetes que no garantizan calidad de servicio (por ejemplo, Ethernet con
protocolos TCP/IP). El protocolo VolP (voz sobre IP) puede hacer uso de este tipo de sefializacion.

La sefializacién H.323 extiende los conceptos de sefializacion ISDN y de transporte a las redes de
datos que funcionan sobre IP. En su arquitectura se pueden identificar los siguientes elementos:

e Terminales H.323

e Gateways que permiten interconectar a los sistemas H.323 con el resto de los sistemas de
telecomunicaciones a través de la red telefdnica.

e Controladores H.323

e Unidades de Control Multipunto. (MCU)

> |TU-T Q.9. ile:///D:/Users/jose.cuevas/Downloads/T-REC-Q.9-198811-I! IPDF-S.pdf
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Las terminales H.323 soportan comunicaciones de voz, y de manera opcional pueden integrar
comunicaciones de datos y video. La recomendacion establece los protocolos utilizados en la
sefializacion de llamadas, los mensajes de control, el modo de multiplexacién de los mensajes, los
codificadores de audio y video (cddecs), asi como los protocolos utilizados para el intercambio de
datos entre terminales.

Las codificaciones de audio que admite laH.323 son: G.711, G.722, G.728, G.723.1y G729°. Cada una
de estas presenta diferentes velocidades de muestreo y por ende calidad en la sefial, resaltando que
de manera obligatoria todas las terminales H.323 deben contar con un cédec de audio, y este debe
soportar minimo la codificaciéon G.711. La comunicacién de audio entre terminales que hacen uso de
codificadores diferentes es gestionada por el H.245, que es un protocolo que tiene la capacidad de
transmitir y proporcionar la informacion necesaria para la comunicacion multimedia, tal como la
codificacion, el control de flujo, la gestién de jitter y las peticiones de preferencia, asi como el
procedimiento de apertura y cierre de los canales légicos usados para transmitir los contenidos.

En relaciéon con los codificadores de video, estos son opcionales para el caso del H.323. Si el terminal
cuenta con codificacion de este tipo, este debe contemplar los codificadores H.261 y el H.2637.
Existen también otros tipos de codificacién que son opcionales. De igual modo que en el caso de los
codificadores de audio, la gestion de la comunicacion de video entre dos terminales H.323 es
gestionada por el H.245. Un mismo terminal puede soportar a la vez varios canales de video, tanto
en la transmisidon como en la recepcion, asi como hacer uso de un codificador para la recepcién y otro
diferente en la transmision.

Al momento de establecer comunicaciones de datos con otros terminales H.323, se pueden habilitar
canales de datos bidireccionales o unidireccionales, y cuando el intercambio de datos es entre
terminales H.323 y de otro tipo, el canal se gestiona de acuerdo con la recomendacién T.120. Las
terminales H.323 también hacen uso de protocolos RTP (Real-Time Transport Protocol), que
establece los principios de un protocolo de transporte sobre redes que no garantizan calidad de
servicio para datos que son transmitidos en tiempo real, como es el caso de las sefiales de audio y
video, e incluyen informacion sobre nimeros de secuencia, marcas de tiempo y monitoreo de tiempo
de entrega. Asi mismo, el protocolo RTP soporta transferencia de datos a mdultiples destinos
(multicast), cuando esto es provisto por la red. Adicionalmente, las terminales H.323 hacen uso del
protocolo de control RTCP (RTP control protocol), cuyos paquetes son enviados de manera periddica
con informacién relacionada con indicadores de calidad del enlace, y otros datos acerca de la fuente

® Son protocolos de voz sobre IP que presentan diferentes velocidades de muestreo y niveles de codificacion.
http://bibing.us.es/proyectos/abreproy/12088/fichero/4+-+Estado+del+Arte.pdf

7 Los cdédecs H.261 y H.263 son basicamente estandares de compresidon de video, que definen diferentes
capacidades de compresidn y niveles de ruido. https://www.spiedigitallibrary.org/conference-proceedings-of-
spie/10282/102820D/Comparison-of-the-H263-and-H261-video-compression-
standards/10.1117/12.227952.short?SSO=1&tab=ArticleLink
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y destino de la comunicacion, incluyendo la cantidad de paquetes enviados, recibidos vy el jitter en el
receptor. Para la conexion entre terminales H.323 se hace uso de las funcionalidades definidas en el
H.225.08 y es abierto por el terminal antes de establecer el canal de control H.245.

Los Gateways realizan la interconexién entre las redes H.323 y otras redes de comunicaciones, como
la red publica conmutada. Estos son los responsables de adaptar el audio, video y los datos, asi como
la sefializacion de manera transparente para los usuarios. Asi mismo, las redes H.323 pueden contar
con un elemento que centraliza el control y los servicios telefonicos conocido como Gatekeeper. Si
bien en la recomendacion se establece como opcional, en la préctica este elemento debe existir. Las
funciones que realiza el Gatekeeper son: traduccion de direcciones, control de admisién, control de
ancho de banda, sefializaciéon para el control y autorizacién de llamadas, entre las mas relevantes.

La unidad de control multipunto (MCU) provee soporte para la realizacién de conferencias entre 3 o
mas terminales. Esta integrada por las Unidades Controladoras Multipunto (MC) que realizan el
intercambio de capacidades entre los terminales de la conferencia haciendo uso del H.245, vy los
Procesadores Multipunto (MP), que son los que reciben los canales de audio, video y/o datos de los
terminales, los procesan y los redistribuyen nuevamente a los terminales, llevando a cabo funciones
de conmutacion y mezcla de las sefiales de audio y video

Sefalizacion IP SIP

El protocolo de sefializacion SIP (Session Initiation Protocol) tiene su origen a finales de 1996, como
parte de una red experimental que operaba sobre internet y que distribuia contenido multimedia,
incluyendo charlas, seminarios y conferencias. Para llevar a cabo la invitacidon a usuarios a escuchar
las sesiones multimedia se hacia uso de este protocolo de iniciacién. En las redes de
telecomunicaciones la sefializacidn SIP es soportada en el nucleo de la red con una central teleféonica
SIP, conocida como softswitch, que en las redes actuales es solo un componente de software del
sistema.

La sefializacidn SIP esta basada en el esquema cliente-servidor usado en HTPP (Hipertext transfer
protocol), donde los mensajes son de texto, y permite establecer comunicaciones del tipo P2P° (peer
to peer) entre aplicaciones, permitiendo a los usuarios la comparticion de informacién y archivos sin
necesidades de protocolos intermedios. En el mensaje SIP se incluye informacién sobre el codificador

8 Recomendacién ITU-T Q.931. https://www.itu.int/rec/T-REC-Q.931-199805-I/en

% Las redes P2P se basan en algoritmos que optimizan los recursos disponibles de los dispositivos, basicamente
el ancho de banda. https://www.europapress.es/portaltic/internet/noticia-conexion-p2p-utiliza-pirateria-
20170420085940.html
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usado o la frecuencia de muestreo, y estos van codificados en un formato conocido como SDP*°
(Session Description Protocol)

La arquitectura del protocolo SIP estd formada por los siguientes componentes: terminales SIP,
servidores SIP y gateways SIP. Las terminales SIP basicamente pueden ser teléfonos IP, que pueden
hacer uso de aplicaciones usando las capacidades multimedia del dispositivo, asi como iniciar y recibir
sesiones SIP. Cada terminal cuenta un UAC (User Agent Client) que son los responsables de hacer los
requerimientos SIP hacia otros usuarios, contando también con un UAS (User Agent Server), que son
las unidades encargadas de recibir y atender los requerimientos. Cada uno de estos dispositivos se
identifica de manera Unica por medio de su direccion SIP. Los servidores SIP contiene un registro de
usuarios SIP, que se integra por medio de las solicitudes de inclusién de los UAC. También se tiene a
los servidores Proxy (Proxy Server), que tiene la mision de atender las solicitudes y redirigirlas a su
destino correcto, que es consultado en un servidor de ubicaciones, funcién similar a la de un servidor
de redireccionamiento (redirect server). Sin embargo, este Ultimo no interviene en el establecimiento
de la comunicacién, solo informa el modo de ubicar el destino final. Por otra parte, el Gateway SIP es
responsable de adaptar el audio, video y datos, incluyendo la sefializacion, entre los formatos propios
de SIP y de otras redes de telecomunicacién, de manera transparente para los usuarios.

Para llevar a cabo la comunicacion entre las diferentes centrales telefdnicas se hace uso de un tipo
particular de sefializacién que ha ido evolucionando a medida que la complejidad y composicién de
las centrales ha aumentado también. Este tipo de sefializacion se identifica como sefializacién dentro
del nucleo de la red. Inicialmente los protocolos de este tipo de sefializacidn se identificaron como
SSX, iniciando con el SS1, y de manera sucesiva hasta el SS7 de las redes 2G y 3G.

El protocolo SS7 fue disefiado cuando la cantidad de operadores de telecomunicaciones que ofrecian
los servicios eran escasos y las condiciones y demandas de los servicios eran muy diferentes a las
actuales, sobre todo en lo relativo al tema de la seguridad. Con la convergencia de las redes de
conmutacion de paquetes que operan sobre IP y las redes de conmutacion de circuitos de las redes
telefdnicas, los servicios de telefonia celular incrementaron enormemente su popularidad y con ello,
su crecimiento y desarrollo en el mercado. Este crecimiento y expansion ocasiond que otros tipos de
redes y tecnologias necesitaran conectarse a las redes que operan con el protocolo SS7, generando
a su vez una enorme cantidad de potenciales puntos de entrada a la red. Con el incremento en la
penetracidn y popularizacion del transporte de datos por IP, se desarroll6 un sistema de sefializacién
sobre IP denominado SIGTRAN (Signalling Transport), disefiado para transportar de manera confiable
la sefializacion SS7 de las redes ISDN (Integrated Services Digital Network), que opera de manera
conjunta con el protocolo SIP, heredando practicamente todas las vulnerabilidades del SS7.

10 SDP. Session Description Protocol. Network Working Group. https://www.ietf.org/rfc/rfc2327.txt
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La proliferacion de los terminales moviles y la posibilidad de que un usuario pueda conectarse a la
red desde una gran diversidad de puntos, propicié el uso de protocolos de autentificaciéon vy
autorizacién dentro de las redes de telecomunicaciones, ya que antes de permitir el acceso a la red
y de los servicios que esta ofrece, es necesario identificar plenamente al potencial usuario, para
correlacionarlo con el perfil de autorizaciones que este posee (permisos y restricciones en relaciéon a
los servicios ofertados). Esta necesidad dio origen al desarrollo del protocolo Diameter para su uso
dentro del nucleo de la red.

Protocolo SS7

Para que las redes de comunicaciones moviles se conecten a las redes de datos existentes, es
necesario que la sefializacion que utilizan se corresponda con las funciones del modelo OSI bajo el
que operan las redes de datos. Cada una de las 7 capas que integran al modelo OSI, lleva a cabo
funciones particulares, empaquetando la informacién especifica, permitiendo con esto la
estandarizacion de las comunicaciones entre redes. Para el caso del SS7, la correspondencia de
algunas de las funciones de este protocolo de sefializacién con el modelo OSI se muestran en la
Gréfica 4.

Grafica 4. Correspondencia de algunas de las funciones del protocolo de sefializacion SS7 con el
modelo OSI.

MODELO OSI PROTOCOLO SS7
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Como puede verse en la Grafica 4, el protocolo SS7 cuenta una capacidad comun con el modelo OSI
para el transporte de sefializacién, llamada MTP (transferencia de mensaje) y la parte de usuario ISUP
(ISDN User Part). MTP y la parte de control de sefializacién de conexién (SCCP) forman la parte de los
servicios de red, que realiza las funciones correspondientes a las primeras 3 capas del modelo OS],
donde la Capa 1 estandariza las caracteristicas de compatibilidad fisica del enlace de transmisién, la
Capa 2 esta relacionada con la estructura de las tramas de los mensajes enviados por la red, asi como
la deteccion y correccion de ciertos tipos de errores. La Capa 3 es donde se identifican los protocolos
de sefializacién para efectuar la transmisiéon de mensajes entre nodos.

El MTP del SS7, representa un sistema de transferencia de mensajes, que permite transmitir
informacién de sefializacion a través de la red hacia el punto de destino. El MTP se compone de tres
niveles: Nivel 1. Este es el nivel mas bajo de este bloque y es andlogo a la capa fisica del modelo OSI.
El Nivel 2 es la capa similar al nivel 2 del modelo OSl y tiene como propdsito transportar de manera
segura los mensajes de punto a punto. Nivel 3 provee la ruta que seguiran los paquetes. La parte de
control de la sefializacién de conexién afiadida amplia los servicios de la MTP para alcanzar el
equivalente funcional de la capa de red OSI (capa 3), facilitando el transporte de mensajes tanto
orientados a conexién (circuito virtual) como aquellos sin conexion (datagramas).

La estructura del nivel SSCP provee 4 funcionalidades: servicio orientado a conexion, de control sin
conexion, de gestion y de enrutamiento. De manera funcional junto con los servicios ofrecidos por el
blogque TCAP (Transaction Capabilities Application Part), esta capa puede definirse de manera similar
al nivel de transporte del modelo OSI. TCAP provee un mecanismo para aplicaciones orientadas a
transacciones y se refiere al conjunto de protocolos y funciones utilizados por aplicaciones
distribuidas en una red. TCAP se compone de dos subcapas: la subcapa de componente y la de
transaccién. La TCAP es usada para la integracidn de bases de datos, asi como invocar funcionalidades
avanzadas de la red o establecer enlaces con el INAP (Intelligent Network Application Part) para redes
inteligentes o MAP (Mobile Application Part) para servicios moviles. El grupo de trabajo 3GPP (3rd
Generation Partnership Project) ha integrado algunas funcionalidades al TCAP (TCAPsec), que
proporciona integridad de datos, mecanismos de autentificacién de los datos de origen y algunas
funcionalidades de confidencialidad.

El bloque TUP (Telephone User Part), habilita las conexiones de red y provee servicios asociados con
el inicio y terminacién de llamadas con las redes telefénicas PSTN (Public Switched Telephone
Transport Network). El bloque ISUP (ISDN User Part) representa la parte clave para el usuario,
proveyendo los protocolos para el establecimiento, mantenimiento y terminacion de las conexiones
para las llamadas.

El blogue de aplicaciones méviles MAP (Mobile Application Part) incluye funcionalidades como el
handover suave, gestion de la movilidad, servicio de mensajeria, y servicios de geolocalizacion entre
otros. Este bloque obtiene su informacién a través de los elementos que componen al sistema de
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telefonia movil. El objetivo primordial del MAP es permitir la comunicacion entre diferentes bases de
datos de los usuarios moviles y centros de conmutacion, posibilitando la gestién de los servicios de
localizacion. El 3GPP también ha lanzado actualizaciones para el MAP (MAPsec), sobre todo para
temas de seguridad y prestaciones en la capa de red para redes IP.

El protocolo de sefializacion SS7 fue disefiado inicialmente para gestionar el inicio y terminacién de
las llamadas. La evolucion de las redes de telecomunicaciones y la interconectividad con redes que
operan bajo diferentes sefializaciones y prestaciones, ha ocasionado que las funcionalidades
definidas inicialmente para el SS7 hayan evolucionado también. Entre estas podemos mencionar las
siguientes:

e Posibilita la comunicacién entre diferentes nicleos de red para el ruteo de las llamadas

e Soporta el mecanismo de handover, permitiendo el cambio del usuario movil entre diferentes
radio bases

e Provee prestaciones y facilidad para la ejecucion del roaming

e Esusado para la generacion de informacién para servicios de facturacion

e Permite la generacidn y distribucion de SMS (Short Message Service)

e Provee facilidades que permiten la geolocalizacién para servicios de emergencia

e Permite la implementacién de servicios de Ilamadas sin costo para entidades
gubernamentales y organizaciones privadas

e Permite algunos servicios adicionales como enlaces de llamadas y el despliegue del nimero
telefonico en una llamada entrante

Los elementos funcionales que integran el protocolo SS7 se muestran en la Grafica 5 [Ullah. (2020)].
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Gréafica 5. Bloques funcionales de protocolo SS7 [Ullah. (2020)].
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La Grdfica 5 muestra los componentes funcionales, asi como el flujo de informacién en el nucleo de
una red de telecomunicaciones moéviles que hace uso del protocolo SS7. Al inicio de una llamada, por
medio del enlace del suscriptor el dispositivo movil se comunica con el switch, que es el punto de
entrada a la red, donde los enlaces de sefializacion son usados para transportar informacién de los
enlaces y de los usuarios entre los diferentes elementos que integran la red. Los enlaces troncales de
voz son los que transportan la informacién de los servicios de voz de los usuarios, una vez que la
llamada ha sido establecida.

El protocolo SS7posee puntos de sefializacion basicos que permiten la gestion de la sefializacion en
la red. Los SSP (Service Switching Points) tiene como funcién principal iniciar una llamada cuando el
usuario realiza la marcacién desde su equipo, asi como también gestionar la finalizacion de esta.
También provee el tono de disponibilidad de la red (dialling) y convierte los nimeros marcados en
cédigos que son compartidos con los otros elementos de la red. Los puntos de transferencia STP
(Signal Transfer Points) gestionan el ruteo de las llamadas recibidas por los SSPs hacia todos los STPs,
lo que permite enlazar la lamada hasta su destino final. Los puntos de control de la sefializacion SCP,
(Signal Control Points), insertan algoritmos de decisién a la red SS7 y proveen algunas funcionalidades
adicionales, indicando a los SSPs el mecanismo de ruteo de las Ilamadas, decidiendo si estas proceden
o no.
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En la Gréfica 6 se muestra el esquema general de una red GSM, indicando algunos de los elementos
gue la integran, los sistemas y subsistemas mas relevantes, asi como un indicativo de la funcion de
enlace y comunicacion que desempefia el SS7 dentro del sistema.

Gréfica 6. Bloques funcionales de una red GSM. [Ullah. (2020)].
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Para el caso de una red GSM que hace uso del SS7, uno de los componentes mas relevantes que hace
uso del SS7 para gestionar su operacién se puede identificar al Centro de Conmutacién Maévil MSC,
(Mobile Switching Center) que comunica la red mévil con la red fija, proporcionando el ruteo de las
llamadas, servicios de mensajeria, asi como la gestion para el cambio de conexion del usuario entre
diferentes MSCs (definido como handover suave). Otro elemento de la red GSM que es parte importe
en la gestién de la informacién que usa el SS7 es el HLR (Home Location Register), que almacena la
informacién relativa a la posicion geografica de un usuario, de modo que las llamadas puedan ser
direccionadas directamente al destino solicitado. Asi mismo, incluye informacién del suscriptor
relativa a las llamadas realizadas vy las prestaciones, facilidades y servicios a los que tiene acceso. El
HLR es una base de datos que administra mucha de la informacidn sensible de los subscriptores, asi
como también provee los datos necesarios para la realizacion de funciones y operaciones
fundamentales dentro de la red.

El AuC es el centro de identificacidon y verificacién del usuario, que es consultado y validado previo a
otorgarle los permisos de acceso a la red. Esta unidad almacena claves y configuraciones personales
del usuario. Asi mismo, genera llaves y algoritmos usados para la encriptacién del trafico durante una
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conexion. Por otro parte, el VLR (Visitor Location Register) posee una copia de la informacion
almacenada por el HLR de los usuarios que estan conectados a una particular MSC, de modo que esta
no necesita realizar requerimiento al HLR cada vez que un determinado usuario solicite un servicio.

Cada dispositivo conectado a la red es identificado por un codigo definido como IMEI (International
Mobile Equipment Identity). En una red GSM, el EIR (Equipment Identity Register) es el encargado de
almacenar aquellos IMEls que pueden acceder a la red y las condiciones para ello. Cuando un
dispositivo es reportado como robado, este se integrarad a lo que se conoce como la lista negra de
modo que el IMEI correspondiente no podra acceder a la red. EI SMSC (Short Message Service Center)
se encarga de llevar a cabo el ruteo de los SMS hacia su destinatario, comunicdndose con el HLR para
solicitarle la posicién de este.

Como se ha descrito, la informacién relativa a la identificacion, posicion y prestaciones de un
subscriptor conectado a una red GSM es gestionado por medio del SS7. La vulnerabilidad de este
protocolo incrementa el riego de exponer la informacidn necesaria para la ejecucién de ataques y
fraudes no solo a los sistemas GSM, sino a cualquier dispositivo, servidor o equipo, conectado a
internet, incluidas las redes IP.

SIGTRAN

Como ya se menciond, este protocolo se introdujo para soportar el transporte de datos por IP, y
permite traducir o transportar mensajes MTP del SS7 en mensajes IP. Esto se lleva a cabo en los
gateways de sefializacién, que permiten comunicar sistemas digitales TDM de SS7 con sistemas que
hacen uso de paquetes IP. El modelo de capas de SIGTRAN se corresponde con las capas del SS7,
brindando a las capas superiores los mismos servicios que se brindan en SS7. Gréfica 7.

Gréafica 7. Modelo de SIGTRAN en correspondencia con SS7 (tomado de Joscowicz(2017))

S57 Sigtran
TCAP | ISUP TCAP | ISUP TCAP | ISUP TCAP
SCCP SCCP SCCP SUA
MTP-3 MTP-3 M3UA
MTP-2 M2PA | M2UA
MTP-1 SCTP
IP

El nivel 1 de MTP se reemplaza en SIGTRAN por el protocolo SCTP/IP (Stream Control Transmission
Protocol), que oferta cierta ventajas sobre los protocolos tradicionales como TCP y UDP, haciéndolo
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mas adecuado para transportar mensajes de sefializacion SS7. El nivel 2 de MTP se reemplaza en
SIGTRAN por las capas M2UA (MTP-2 User Adaptation) o por el M2PA (MTP-2 Peer to peer Adaptation
Layer). M2UA adapta la capa superior (MTP-3) directamente al protocolo SCTP, y permite el
intercambio de mensajes punto a punto entre pares MTP-3 que pueden estar en nodos SS7 o
SIGTRAN. La interconexién del Gateway de sefializacion que permite la interconexién entre la red
digital TDM vy la red IP se muestra en la Grafica 8.

Grafica 8. Interconexiéon SS7-SIGTRAN (tomado de Joscowicz(2017))

Nodo SS7 Nodo Sigtran
TCAP . . TCAP
SCCP Signalling Gateway SCCP
MTP-3 Traduccion MTP-3
MTP-2 MTP-2 M2UA M2UA
MTP-1 MTP-1 SCTP SCTP

) 0\ P P
A Gy
SDL Red IP
(Red digital SS7)

Asimismo, la capa M2UA es un Gateway a nivel MTP-2, entre un nodo SS7 y otro SIGTRAN y no cuenta
con una direccion SS7 ya que no implementa las funciones completas de MTP-3, contrario al caso de
la capa M2PA que constituye un nodo SS7, y por lo tanto si cuenta con una direccion SS7. El nivel 3
de MTP se reemplaza en SIGTRAN por la capa M3UA (MTP-3 User Adaption), que posee una direccion
SS7 y su funcion es la de rutear los mensajes hacia nodos SIGTRAN que estdn conectados a la red.

DIAMETER

En lo que respecta al protocolo Diameter, este es usado para establecer la comunicacién entre los
componentes de la SAE (System Architecture Evolution), que se constituye como la parte medular de
las redes que operan bajo el estandar LTE (Long Term Evolution). Dentro de la estructura del SAE, el
componente principal es el EPC (Evolved Packet Core).

Los protocolos NAS (Non Access Stratum) constituyen el nivel mas alto del plano de control entre el
equipo del usuario final (UE) y el MME (Mobility Management Entity), soportando la movilidad del
UE v los procedimientos de gestion de las sesiones para establecer y mantener conectividad IP entre
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el usuario y el gateway de la red digital de paguetes, PND. Asi mismo, define las reglas durante los
escenarios de movilidad entre redes 3G y redes de otro tipo, proporcionan esquemas y medidas de
seguridad y cifrado a la informacion transferida. Adicional al protocolo MME, las transacciones del
protocolo NAS consisten en la integracién y desarrollo de procedimientos basadas en los protocolos
especificos para la operacién de los gateway de los servidores (SGW, Serving Gateway) y los gateways
de la red de paquetes de datos (PGW, Packet Data Network Gateway) [FIGI, (2020)].

Diameter es un protocolo disefiado para suministrar servicios conocidos como AAA (Authentication,
Authorization, Accounting) para aplicaciones que involucran acceso a redes o aplicaciones con
usuarios moviles. El acceso se lleva a cabo mediante un nombre de usuario y contrasefia, y la
validacién del mismo se realiza con un servidor, donde se comprueba que la informacion es correcta
por medio del uso de esquemas de autentificacion como PAP (Password Authentication Protocol,
CHAO (Challenge Handshake Authentication Protocol) o EAP (Extensible Authentication Protocol) 1.

DIAMETER ofrece mejoras sustanciales a su predecesor RADIUS®?, donde se pueden destacar las
siguientes: una mayor confiabilidad en la capa de transporte haciendo uso de TCP o SCTP, ofrece
mecanismos de fail-over, por medio del manejo de acuses de recibo (ACKs) a nivel de capa de
aplicacion, uso de agentes para enrutar los mensajes de otros nodos hacia su destino, en funcion de
la informacion que contiene el mensaje y las tablas de enrutamiento, para modificar los mensajes
con el objeto de implementar la aplicacion de ciertas politicas y para su uso en escenarios donde la
configuracion de enrutamiento esta centralizada, entre otras funcionalidades.

Como ya se menciond, DIAMETER es un protocolo basado en mensajes, donde la informacion se
intercambia con base a transacciones del tipo cliente-servidor entre cliente y servidor. La definicién
base del protocolo tiene pocos comandos (Command codes), pero permite extenderlos segun las
necesidades de cada aplicacion.

Protocolo GTP

Para el caso de las redes 4G y 5G se hace uso de un conjunto de protocolos basados sobre IP, que se
utiliza para transportar servicios generales de radio por paquetes GPRS (General Packet Radio
Services) dentro de las redes GSM, UMTS y LTE. Este protocolo se conoce como GTP (GPRS Tunnelling
Protocol) de tunel GPRS. No obstante que presenta mejoras sustanciales respecto a sus predecesores
gue operan en redes previas, también presenta algunas vulnerabilidades sobre todo en lo relativo a
la informacion sobre la localizacién del usuario.

1 protocolos de autentificacion. https://workos.com/blog/authentication-protocols-your-guide-to-the-basics

2 How Does RADIUS Work? Cisco. https://www.cisco.com/c/en/us/support/docs/security-vpn/remote-

authentication-dial-user-service-radius/12433-32.html
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Los protocolos que contempla el GTP son el GTP-C, GTP-U y GTP’. El primero se utiliza dentro de la
red central GPRS para la sefializacion entre los nodos de soporte GPRS de puerta de enlace de GGSN
y los nodos de soporte GPRS (SGSN). Esto permite al SGSN activar una sesién en nombre de un usuario
mediante la activacion de contexto PDP (Packet Data Protocol), desactivar o actualizar una sesién
para un usuario de recién ingreso. El GTP-U se utiliza para transportar datos de usuario dentro de la
red central GPRS y entre la red de acceso de radio y la red central. Los datos de los usuarios pueden
ser transportados en formatos IPv4, IPv6 o PPP®. Para la GTP’ se utiliza la misma estructura de
mensaje que el GTP-CY GTP-U, y se puede utilizar para transportar datos de carga desde la funcion
de datos de carga CDF** (Charging Data Function) de la red GSM o UMTS a la funcidn de puerta de
enlace de carga o CGF (Charging Gateway Funtion).

En la actualidad no existen planes o acciones encaminadas a dejar de usar el SS7 en las redes 2G y
3G, o sustituirlo por algun otro protocolo mas eficiente en términos de seguridad y proteccién de la
informacién. Adicionalmente, y no obstante que las redes 5G y las de nueva generacién pudieran
ofrecer nuevas y mejores herramientas para combatir las vulnerabilidades de las redes, el punto mas
débil al parecer se encuentra en las redes que operan con el protocolo SS7, significAndose como el
punto de entrada mas usado y con mayor éxito por parte de los atacantes, de acuerdo con las
estadisticas mostradas en el Capitulo I.

Considerando el proceso de evolucion de las redes moviles operando con los primeros estandares
digitales como GSM/UMTS hacia estdndares como LTE y redes 5G, se plantea una primer
interrogante, ¢es conveniente transformar/modificar/actualizar protocolos como el S57, o lo mejor
serd disefiar un protocolo nuevo basado en las nuevas tecnologias (Inteligencia Artificial, Machine
Learning, etc.) que este en mejores condiciones de responder a las demandas planteadas por las
necesidades de las redes actuales y futuras? El problema no es menor, ya que, de acuerdo con la ITU
en el 2020 en el mundo habia un promedio de poco mas 900 mil millones de personas que aun hacian
uso del protocolo SS7, aproximadamente el 15% de la poblacién con acceso a unared de banda ancha
movil, habiendo regiones como Africa donde el porcentaje de usuarios puede alcanzar el 55% [(ITU.
(2021)). Mientras los operadores no migren sus redes 2G/3G a redes 4G/5G, el uso del SS7
continuard, y las redes 4G/5G que implementen nuevos mecanismos de sefializacion deberan
también considerar la compatibilidad con el SS7 debido a la coexistencia con redes previas. De
acuerdo con [Ullah. (2020)], hasta el 2020, los usuarios de telefonia 2G era mas del 60% en paises del
sur de Asia, mas del 40% en Africa, mas del 50% en el oeste de Asia y en Europa del este. De este

13 PPP es un protocolo creado por la IETF para transmitir datos que contengan méas de un protocolo de red
sobre mismo enlace punto a punto.
https://www.alliedtelesis.com/sites/default/files/documents/configuration-

guides/ppp feature overview guide.pdf

14 CDF y CGT son especificaciones técnicas que especifica funcionalidades para la trasferencia de datos en redes
3GPP (GSM, UMTS,EPS).
https://www.etsi.org/deliver/etsi TS/132200 132299/132297/15.01.00 60/ts 132297v150100p.pdf
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modo, es de esperarse que el SS7 permanecerd presente por varios aflos mas, lo que plantea la
necesidad de acciones que permitan reducir los riegos de su uso.
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I\V. Vulnerabilidades. Perfil de ataques

En las redes que operan haciendo uso de H.323 y protocolos similares que operan sobre IP una de
las principales vulnerabilidades se identifica en las fallas de configuracion en algunos teléfonos IP, lo
que permite que por medio de algunas herramientas de software disponibles en el mercado sea
viable la extraccién del trafico de una conversacidn que cursa por la red, posibilitando que el archivo
de audio extraido pueda grabarse, escucharse y manipularse. Estas escuchas o intervenciones ilegales
puede presentarse cuando el protocolo de transmisién que lleva a cabo la transmision de voz carece
de cifrado o codificacién, que se presenta cuando solo se usa RTP como capa de transmisién
multimedia. Existe una alternativa que es una version mejorada conocida como SRTP* que incluye
estrategias de cifrado y autentificacion que mejoran sustancialmente la seguridad de las llamadas.
Sin embargo, vulnerabilidades adicionales se puede presentar en algunos dispositivos moviles con
algun puerto abierto, que varias aplicaciones instaladas en el equipo pueden usar con el fin de recabar
estadisticas, informacion o llevar a cabo configuraciones o mantenimiento remoto. Esto puerto
pueden ser una entrada para potenciales ataques.

Uno de los ataques mas comunes en redes IP es la que se conoce como de repeticidn, y su fin es el
de secuestrar la informacion de registro del usuario. El protocolo SIP emplea un comando de registro
para indicar al software de gestién de llamadas donde se encuentra un usuario en funcion de su
direccién IP. El atacante puede reproducir esta solicitud y sustituir la direccion IP original por otra,
para desviar todas las llamadas a esta. Muchos de los ataques de repeticion se producen porque hay
partes del protocolo SIP que se comunican en texto normal. Existen protocolos SIP que operan sobre
TLS?* (SIPS), proporcionando una mayor integridad y procesos de autentificacion.

La denegacion de servicio se puede presentar en redes IP por medio de la orquestacién del envio de
una enorme cantidad de trafico (lo que se conoce como flooding), enviando masivas invitaciones para
iniciar una conversacioén. Esto se hace muchas veces con fines de extorsion.

Existen algunas otras vulnerabilidades de los equipos que operan sobre IP que estdn relacionadas con
otros factores diferentes al protocolo (como el acceso a paginas web, fraudes telefénicos, etc.), que
no son el objeto de este analisis.

Para el caso de redes 4G y 5G, una de las principales vulnerabilidades se presenta en el protocolo
GTP usado. Por medio de la corrupcion de este, el usuario puede interferir el equipo de red (un nodo

15 The Secure Real-time Transport Protocol (SRTP). (SRTP: el protocolo seguro de transmisién en tiempo real),
ETF. http://tools.ietf.org/html/rfc3711

16

Seguridad en capas de transporte. Protocolo que incluye métodos de criptografia.
https://datatracker.ietf.org/doc/html/rfc5246
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de soporte) y deshabilitar el acceso a una zona geografica determinada, o en el caso de un ataque a
un usuario, puede suplantar su identidad y acceder a diversos recursos y hacer uso los servicios de |a
red con cargo al usuario o burlando el cargo por parte del operador. Este ataque puede gestarse
desde un equipo terminal movil. Esto se debe a que la parte central de las plataformas de red 5G
(core network) define su evolucién e interconexion desde 4G EPCY/, por lo que varias de las
vulnerabilidades de 4G se pueden transferir a las redes 5G. De este modo, los operadores moviles
estan expuestos a las vulnerabilidades de GTP, posibilitando ataques como denegacién de servicio,
suplantaciones y fraudes.

Una de las principales fallas reportadas para el protocolo GTP es el proceso para la verificaciéon de la
ubicacion del usuario, de modo que un atacante puede enviar trafico gestionando un ataque y el
operador pudiera tener problemas para identificar su legitimidad. Un atacante puede robar también
el perfil de identificacién de un usuario accediendo al Gateway de interconexion.

De acuerdo con lo expuesto, podemos inferir que los protocolos disefiados para las redes mas
recientes sean mas segurosy con mayores capacidades y recursos para mitigar ataques, disminuir las
vulnerabilidades, asi como brindar una mayor seguridad a la informacién. De este modo, el analisis
se centra en lo que consideramos el punto de acceso a la red mds expuesto a un ataque: redes
operando con el SS7.

Para el caso de las redes 2G/3G el primer obstaculo para materializar los riesgos que una red de
telecomunicaciones que opera bajo el protocolo SS7, es precisamente lograr el acceso a la red. Esta
aparente obviedad también brinda una primera oportunidad para la implementacién de acciones
preventivas para futuros ataques. Se han identificado varios vectores de atague que pueden ser
utilizados por los ciberdelincuentes para lograr este acceso. Las condiciones descritas aplican de igual
manera a Diameter, ya que en términos de seguridad presenta practicamente las mismas condiciones
generales que el SS7.

Algunos de los potenciales puntos de entrada a una red SS7 (y con ello estar en condiciones de
acceder a cualquier otro punto conectado a internet) pueden ser los siguientes.

e Mercado negro. Desafortunadamente existe un mercado ilegal donde el acceso a redes SS7
puede ser adquirido. Estas empresas en su mayoria estan integradas por hackers
experimentados.

e Aprovechando la interconexién de las redes a nivel mundial, si un operador sufre un ataque
exitoso que comprometa la integridad de su red, automaticamente el hipotético atacante,

174G EPC es una red 4G LTE que cuenta con la capacidad de gestionar paquetes de voz y datos sobre el
protocolo IP. https://www.3gpp.org/technologies/keywords-acronyms/100-the-evolved-packet-core
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con una solo tarjeta SIM, puede tener acceso a cualquier otra red en el mundo que se
encuentre conectada a internet.

e Fallas en la configuracion de los equipos de una red. Por medio del uso de protocolo como
SIGTRAN (Signaling Transport), SCTP (Session Control Transmmision Protocol) y Session
Initiating es viable el envio masivo de mensajes SS7 por medio de internet, con el objeto de
detectar posibles entradas en las redes debido a fallas en la configuracién de estas.

e Aprovechar las vulnerabilidades que algunos dispositivos conectados a una femtocelda
presentan. Si el operador despliega este tipo de redes, desde cualquier dispositivo conectado
a este tipo de redes se puede acceder a la red SS7.

e Bloques funcionales de redes implementadas de manera distribuida en diferentes
localizaciones. La comunicacion remota entre estas entidades, combinado con bajos niveles
de seguridad en el transporte de la informacién entre estas, puede elevar la vulnerabilidad
de la red.

e Uso de Sistemas de Soporte de Operaciones (OSS) automatico. El sistema OSS normalmente
esta integrado por computadoras que de manera automatica realizan tareas de gestion,
resoluciéon de problemas y la implementacién de soluciones innovadoras. Estas
computadoras podrian ser atacadas y/o vulneradas por medio de algun virus, o por el uso de
puertas traseras de los dispositivos, envio de troyanos, etc., afectando la operacion vy
seguridad de la red.

e Aprovechar la sefializacion de los gateways. Los gateways pueden interconectar diferentes
protocolos (SS7, conexiones IP). Las redes IP presentan varias vulnerabilidades que pueden
ser aprovechadas para comprometer la operacion de los gateways.

e Portabilidad de niumeros locales. Esta portabilidad es provista por medio de alguna interface
de aplicacion (API), que podria presentar poca resistencia ciertos atagues. Estas APIs poseen
informacién relevante del suscriptor.

Adicionalmente, no debe dejarse de lado escenarios donde el acceso a las redes SS7 pueden ser
ocasionadas por fugas de informacion del personal mismo de las empresas, fortuitas, por malas
practicas o en ocasiones por acciones mal intencionadas.

Unavez que un intruso se encuentra dentro de la red SS7, este puede aprovechar las vulnerabilidades
del protocolo para realizar diferentes tipos de ataques, sobre todo considerando que internamente
una red SS7 practicamente no contempla mecanismos de autentificacion para el intercambio de
informacién entre los bloques funcionales del nucleo de la red. Estos atagues pueden estar basados
en la capacidad de acceso a cada uno de los bloques del ndcleo de red que almacenan y manejan la
informacién de los suscriptores, y se llevan a cabo enviando mensajes falsos de acceso o solicitud a
dichos bloques. Asi mismo, el intruso puede suplantar la identidad de algunos de los blogques de la
red y con esto obtener el perfil del suscriptor del suscriptor, los identificadores que usan los
operadores para identificar destinos de las Ilamadas (y con esto hacer cargos por roaming cuando
aplica), localizacién del suscriptor, autorizaciones para iniciar procedimientos, etc.
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De este modo, una vez que un atacante se ha introducido al sistema, obtener informacién de algun
subscriptor se puede limitar a suplantar a alguno de lo elementos que forman el nlcleo de la red, y
haciendo uso de los comandos y parametros adecuados, hacer la solicitud de la informacién a la base
de datos del sistema, normalmente el HLR o VLR. La falta de mecanismos de validacidn/verificacion
interna hace que operaciones como la descrita puede realizarse con altas probabilidades de éxito. De
este modo, las vulnerabilidades del SS7 pueden materializarse en atagues que pueden seguir algunas
de las vertientes siguientes:

Seguimiento de la geolocalizacién del usuario.

La geolocalizacion de los subscriptores es informacion que los operadores utilizan para que el sistema
pueda enrutar cualquier mensaje o llamada al destinatario correcto. El usuario puede estar
conectado a la red de la cual es subscriptor (red doméstica) o haciendo uso de cualquier otra con la
que su operador tenga acuerdos de roaming (red visitada). En ambos casos, el intercambio de
informacidn y datos entre el dispositivo y los componentes de la red incluyen el perfil del usuario.
Esta es informacion de interés para un hacker.

En la Grafica 9 se muestra el flujo de datos en el nucleo de una red GSM cuando un usuario A desea
comunicarse con el usuario B, asi como el escenario cuando un intruso suplanta la identidad de la
MSC. Bajo condiciones de operacion normal, el fujo de la informacidn es el siguiente: el suscriptor A
se comunica con la Central de Conmutacion Mévil (MSC) a través de la radio base (BSC) que brinda
cobertura en su posicion geografica. La MSC requiere la direccion hacia donde la llamada o mensaje
debe serruteado. Para ello, solicita al Registro Local de Localizacion del operador HLR la identificacién
GT (Globlal Title) de la MSC que corresponde al usuario B; asi mismo el HLR puede proporcionarle el
IMSI (International Mobile Subscriber Identity) del usuario B. Si el suscriptor B esta fuera de la red
doméstica (condicion de roaming), el HLR solicita al VLR el nimero de roaming (un nimero temporal
que se proporciona al usuario cuando se encuentra conectado fuera la red de su operador). De este
modo el VLR le proporciona al HLR el nimero de roaming de la estacién movil (MSRN, mobile station
roaming number), asi como la IMSI del suscriptor. EI HLR le envia esta informacion a la MSC y entonces
la llamada puede ser cursada a través de la radio base que brinda la cobertura al usuario B. La
comunicacién entre los elementos anteriormente descritos se lleva a cabo usando el SS7. Cuando un
intruso ha penetrado a la red del operador, puede suplantar a la MSC vy solicitarle la informacién
directamente al HLR, teniendo acceso al perfil completo del subscriptor, asi como informacion
relativa a los codigos de roaming que el operador utiliza para realizar los cobros, los codigos moviles
del pais (MCC, Mobile Country Code), asi como los cédigos de area con los que se incrementa la
precision de la localizacion del suscriptor. Un flujo similar de informacién y el esquema de intrusion
mostrado es similar cuando se hace el envio de SMS por la red, ya que la informacidn relativa a estos
es procesada y reenviada también por la MSC, dando como resultado que el intruso también pueda
acceder a los mensajes enviados.
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Grafica 9. Proceso de llamada en el nlcleo de una red GSM.
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Una de las condiciones relevantes de las situaciones descritas es el hecho de que el SS7 no posee un
proceso de autentificacion de acceso interno que permita, para el caso particular de las llamadas y
servicio SMS, llevar alglin proceso de validacién de la informacién que el HLR recibe del MSC.

Cuando se combinan las prestaciones que el sistema de SMS brinda, con los servicios de localizacion
gue algunas aplicaciones instaladas en los equipos moviles utilizan, un hacker puede acceder a la
localizacion precisa del usuario en cualquier momento. Algunos servicios de los operadores pueden
hacer uso de mensajes CAMEL (Customized Application for Mobile Networks Enhanced Logic) para
conocer la localizacién de un subscriptor para fines de gestidn interna y proveer esta localizacion a
ciertas aplicaciones que hacen uso de esta. Para ello se hace uso de mensajes conocidos como MAP
ATI (Mobile Application Part, Any Time Interrogation). Como se indica en la Gréfica 10 Inicialmente el
gsmSCF (GSM Service Control Function) envia un mensaje del tipo ATl al HLR conteniendo el MSISDN
(Mobile Subscriber ISDN) de un subscriptor. Sin proceso de autentificacion, el HLR recibe el mensaje
y envia el MAP PSI (MAP Provide Subscriber Information) al VLR/MSC. El equipo responde el mensaje
de paging con un mensaje PSI que contiene el IMSI y el ID de la celda donde el subscriptor esta
localizado; de este modo el HLR ya cuenta con la informacién deseada, respondiendo por medio de
un MAP ATI al gsmSCF con esta. El escenario donde esta funcionalidad es hackeada basicamente se
conforma por medio de la suplantacién de identidad del gsmSCF y establecer la comunicacién con el
HLR para acceder a la informacion. A partir de la obtencién de la posicién de un subscriptor el hacker
puede iniciar diversos tipos de ataques, como se vera mas adelante.
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Debido a preocupaciones relativas a la seguridad y privacidad de la informacién, algunos operadores
han prohibido el uso de comandos del tipo ATI. Sin embargo, si este tipo de comandos se encuentra
blogueado, el hacker procede a realizar la peticion de manera directamente al HLR/MSC.

Grafica 10. Obtencidén de la geolocalizacion.
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Existen servicios de emergencia ofertados como parte fundamental del servicio otorgado, para los
gue es fundamental contar con informacién precisa de la localizacion de un usuario que realiza una
llamada solicitando un servicio de este tipo, con el objeto de iniciar con la mayor celeridad posible
las acciones de ayuda y atencion. Basicamente esta geolocalizacién se lleva a cabo por medio de
triangulacion y/o sefiales GPS. En este proceso, los servicios de emergencia hacen uso de comandos
tipo MAP LBS (MAP Location Based Services) desde el Gateway del Centro de Localizacién Mdvil
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(GMLC). El proceso es similar a los procesos ya sefialados, donde una de las principales diferencias es
gue el GMLC hace uso de un proceso de autentificacién. Sin embargo, el proceso de evadir este
mecanismo de validacion se puede realizar solicitando previamente el MSISDN del usuario
suplantando al SMSC (SMS Center), obteniendo con ello el IMSI y la direccién del MSC que
proporciona el servicio al subscriptor de interés. Con esta informacién, el atacante puede suplantar
al GMLC y de este modo obtener la informacién.

Modificacidn e intervencidn de llamadas

Los requerimientos de conectividad para un usuario en cualquier lugar del mundo haciendo uso de
un unico SIM (Subscriber Identity Module) ha impulsado el establecimiento de acuerdos de roaming
entre diferentes operadores.

Cuando un usuario se encuentra fuera de su red doméstica, la continuidad de su conexidon se basa en
la correcta ejecucion de los comandos y funcionalidades de los servicios de roaming. Este proceso se
detalla en la Gréfica 9 (operacién normal). En esta, el usuario se registra en el MSC para visitantes
(VMSC). EI VMSC envia un mensaje de solicitud de actualizacion de localizacion ULR (Update Location
Request) al HLR, que contiene el GT de la VMSC ademds de algunos otros pardmetros. Con esta
informacidn, las llamadas y mensajes pueden ser ruteados a través del VMSC identificada. Para ello,
el HLR envia un mensaje ISD (Insert Subscriber Data) al VMSC, que contiene el perfil de informacién
del subscriptor, detalles de seguridad y la direccion de su gmsCSF con una lista de eventos que seran
reportados a la red de suscripcion. Cuando el subscriptor realiza una llamada a su pais de origen el
VMSC solicita al gsmCFS del usuario en la red doméstica informacién referente a la llamada. Entonces
el gsmCSF convierte el numero local marcado a un formato internacional insertando el cédigo del
pais e informando al VMSC que procese la llamada con el nimero modificado. Con esto el servicio de
roaming ha sido completado. Sin embargo, La funcionalidad de roaming puede también ser
aprovechada por un intruso presente dentro de la red y usarla para intervenir una llamada, entre
otras cosas. Esto se muestra en la misma Grafica 11 en la que se detalla la operacion del servicio con
intrusion. Una vez que el intruso ha obtenido tanto la direcciéon del MSC donde se encuentra el
usuario, como su IMSI y el MSRN (Mobile Station Roaming Number), el atacante puede suplantar la
identidad del HLR y enviar un mensaje ISD (Insert Subscriber Data) al VMSC con una lista de eventos
y agregar direcciones de gsmCSF maliciosas a la que los eventos deberan ser reportados. Cuando el
subscriptor hace una llamada sin hacer uso del cédigo del pais, este envia un mensaje IAM (/nitial
Address Message) al VMSC, que pasa esta solicitud al gsmCSF malicioso y el intruso cambia el nimero
marcado por otro de su eleccion y regresa este nimero modificado al VMSC para que realice la
llamada a este nuevo nimero. Este nimero controlado por el intruso puede permitirle intervenir la
llamada, permitiéndole escuchar/grabar la llamada, entre otras posibilidades.
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Grafica 11. Intervencion de llamadas.
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Los servicios adicionales relacionados con las llamadas que el usuario recibe y que son ofrecidos por
los operadores, como el redireccionamiento de llamadas a otro niumero o el despliegue del nimero
del equipo donde se origina la llamada, contienen informacion que también puede ser usada por los
hackers para redireccionar las llamadas a nimeros de su eleccién.

Aungue con un poco mas de dificultad, un hacker puede interceptar llamadas a partir del tréfico de
radio que se establece entre un usuario movil y la antena de la radio base. Para ello, el intruso debera
estar en la vecindad del subscriptor. Esto se puede llevar a cabo cuando el equipo del usuario en
movimiento, como consecuencia de su cambio de posicion, inicia un proceso de solicitud de cambio
de MSC. En este proceso de actualizacién, en la sefial radio enviada y recibida desde la estacién base
estan contenidas las instrucciones y direcciones para la nueva conexién. Esta informaciéon puede ser
Util para intervenir la llamada.
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Modificacion e intervencién de mensajes (SMS)

Los SMS son un recurso comunmente usado como parte de los mecanismos de fortalecimiento de la
seguridad de muchos servicios, incluidos los bancarios. La intercepcion/modificacion de estos
mensajes aprovechando las vulnerabilidades del SS7 es uno de los principales vectores de ataque hoy
en dia.

Normalmente la intercepcién de los SMS se lleva a cabo por medio de la suplantaciéon de la identidad
de un MSC, que gracias a la comunicacién directa (y sin verificaciéon) que puede tener con el HLR,
puede acceder a la informacion necesaria para tomar el control del envio de estos mensajes. Esto
permite, entre otras cosas, el envio masivo de mensajes de spam con fines comerciales, o la
orguestacion del envio masivo de mensajes cortos a un usuario, con el objeto de inhabilitar su
operacidon. Uno de los usos mds comunes y redituables para los delincuentes es el desbloqueo de
equipos moviles reportados como robados. Esta préctica ilegal lamentablemente es comuin en
muchos paises, ofertando el desblogqueo de los equipos mdviles de manera abierta y sin control.
Como es sabido, los dispositivos méviles cuentan con un IMEI (International Mobile Equipment
Identity) Unico, y los equipos reportados como robados se integran en lo que se conoce como la lista
negra, con el objeto de que todos los operadores puedan verificar si los equipos que estan
accediendo a sus redes fueron adquiridos de manera legal por el usuario. Si el operador identifica
qgue un dispositivo mévil con un IMEI que se encuentra en dicha lista intenta acceder a su red,
inmediatamente quedard bloqueado su acceso. En la Gréfica 12 se muestra el proceso de
identificacién de los dispositivos méviles una vez que se conectan a la red y el mecanismo de
desbloqueo ilegal basado en la suplantacién del MSC.

Grafica 12. Desbloqueo de un equipo movil.
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Cuando un equipo mdvil se intenta conectar a la red, este se comunica por medio de una radio base
ala MSC, enviando el identificador del equipo (IMEI), junto con el identificador del nimero telefonico
(IMSI) del usuario que realiza la conexién. Como parte del proceso de validacién y autorizacion del
acceso a la red, el MSC envia esta informacion al EIR (Equipment Indentity Register) para verificar si
el equipo (IMEI) tiene reporte de robo (lista negra). Si el IMEI no se encuentra en la lista negra, el EIR
registra el IMEl y su IMSl asociado y lo valida para su acceso a la red, enviando este mensaje a la MSC.
Cuando un equipo se intenta conectar haciendo uso de un nuevo numero (IMSI), pero posee un IMEI
gue cuenta con un reporte de reporte de robo y que por lo tanto se encuentra en la lista negra, el
HLR le envia la negativa de acceso al MSC y el operador de la red deshabilita su acceso a la red, de
modo que el equipo con reporte de robo quedaria imposibilitado de conectarse a la red. No obstante,
sielhacker suplanta laidentidad de una MSCy envia una solicitud de verificacién del IMEI con reporte
de robo haciendo uso del nimero de identificacion (IMSI) del usuario original (informacion falsa), el
EIR detectard que el IMSI y el IMEI estdn nuevamente accediendo juntos a la red, y asume que el
reporte de robo pudo haber sido un error o que el usuario original solo habia extraviado su equipo y
ya cuenta nuevamente con este, de modo que procede a sacar de la lista negra el IMEI reportado.
Gréfica 10. Una vez conseguido esto, el hacker puede colocar otra tarjeta SIM al dispositivo (nuevo
IMSI) y este accederd a la red sin inconvenientes.

Denegacién de servicios (DoS)

Una de las vulnerabilidades mds conocidas es la Denegacién de Servicio DoS (Denial of Service). El
objetivo de este tipo de ataques es bloquear el acceso a los servicios contratados por un subscriptor
en particular. Este ataque hace uso de las sefializaciones que se envian por la red cuando un usuario
cambia de una MCS a otra, como se indica en la Grafica 13. Cuando esta funcionalidad se activa, la
nueva MSC deberd enviar un mensaje de actualizacién de ubicacion MAP UL, (MAP Update Location)
al HLR. Una vez recibido el mensaje, el HLR comparte esta actualizacion con el MSC/VLR, enviando
un mensaje ISD (Insert Subscriber Data); este mensaje, junto con el DSD (Delete Subscriber Data) son
enviados también al MSC/VLR cuando el subscriptor cambia las condiciones de su paquete de
servicios contratados. Estos mensajes contienen los detalles de las actividades y servicios a los que
un usuario tiene acceso o no. Un potencial atacante puede alterar la informacion de estos mensajes
para inhibir el acceso a casi cualquier servicio, suplantado laidentidad del HLR y enviando informacion
alterada al MSC/VLR. Cuando el atacante deshabilita todas las funcionalidades de comunicacién del
subscriptor queda imposibilitado de enviar/recibir notificaciones (DoS).

37




Amenazas y vulnerabilidades en materia de Ciberseguridad en las redes de telecomunicaciones del servicio movil

Gréfica 13. Denegacion de servicio.
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Gestion de mensajes en la red.

Como se mostrd en la estructura del SS7, en la capa MTP 3 se gestiona el intercambio de mensajes
entre dos puntos STP (Service Transfer Point). El objetivo es determinar el estado de una ruta
determinada respecto a la no-disponibilidad/congestién que pudiera presentar. De los
procedimientos usados para gestionar el trafico de los mensajes, se destacan las vulnerabilidades de
2 en particular. Uno de ellos es el conocido como Procedimiento de Cambio (Changeover Procedure).
Este procedimiento se usa cuando alguno de los enlaces de sefializacion falla o no esta disponible
para sefializacidon de trafico, y es necesario redireccionar el trafico hacia rutas alternas disponibles
que permitan alcanzar el destino final. Los indicadores que permiten detectar estas fallas son: altas
tasas de errores, retardos en la recepcién de la confirmacion de recepcion de mensajes, congestion
e indisponibilidad del equipo terminal. Cuando alguna de estas condiciones es detectada por uno de
los SP conectados este procedimiento es activado, enviando un mensaje de este cambio a los otros
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SP. El procedimiento de cémo esta funcionalidad puede ser aprovechada por un atacante se muestra
en el esquema de la Grafica 14. Suponiendo que un STP ha sido controlado por el atacante, este se
encuentra en condiciones de enviar mensajes alterados al resto de los nodos. Suponiendo que hace
el envio de un mensaje indicando el cambio de procedimiento al STP B suplantando a SP A utilizando
la etiqueta de su ruta (esto es lo Unico que verificara el SP A para validar el mensaje), STP B asume
que el mensaje es vélido y detiene los mensajes de sefializacién por el link reportado como no
disponible en el Procedimiento de Cambio. Si el atacante puede hacer el envio masivo a STP B en
coordinacién con otros nodos puede inhabilitar una gran cantidad de enlaces, ocasionando que los
STPs busquen rutas alternas, ocasionando una degradacién del rendimiento de la red y un mayor
consumo de recursos.

Otro procedimiento es el conocido como TFP (Transfer Prohibited Procedure). Este se activa cuando
un determinado destino no puede ser alcanzado por un STP, entonces este inicia un procedimiento
de prohibicién TFP, informando a SP adyacentes acerca de la no disponibilidad del mencionado
destino, para que estos a su vez ya no hagan envios a este. En la Grafica 12 se muestra como un
atacante puede hacer uso de este procedimiento para gestar ataques. En operacién normal, el STP D
tiene dos rutas para transferir mensajes a SP B. Si ambas rutas estuvieran inhabilitadas STD no podria
enviar mensajes a SP B, de modo que STP D iniciaria un procedimiento TFP para notificar a STP
adyacentes que SP B no esta disponible y que los mensajes ya no sean ruteados por él hacia SP B.

Si el atacante hace uso de este procedimiento para centrar su accidén hace SP B podria proceder de
la siguiente manera: el atacante controla el SPT X y envia un TFP falso a STP B suplantado a STP D,
para que contenga la direcciéon de SP B como no disponible. Si el atacante puede enviar mensajes
masivos e iniciar el mismo procedimiento con STP E, SP B quedara incomunicado, generando un DoS
para SP B. Todo esto a partir de la suplantacién de STP D.

Grafica 14. Gestion del envio de mensajes.

STP X

/'SP malicioso

|stPck —{sTPD|

Por medio de lo anteriormente descrito, un atacante puede tomar control de las bases de datos y el

nucleo de la red, pudiendo comprometer personas, bienes e infraestructura. Por ejemplo, puede
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alterar una base de datos y generar el envio masivo de mensajes de emergencia o notificacién de
desastres, pudiendo generar caos y confusion entre la poblacion.

En la Grafica 15 se muestra un esquema que resume las vulnerabilidades descritas para el SS7, asi
como las estrategias que pueden implementar los atacantes para aprovechar estas vulnerabilidades.
Cada uno de estos casos presenta particularidades, retos y potencial para generar nuevos modos de
aprovechar las vulnerabilidades mencionadas.

El concepto de los ataques descritos es aplicable casi para todas las redes, sin importar el protocolo
de sefializacion, ya que finalmente el fin es el mismo. Es claro que las vulnerabilidades son menores
en el caso de protocolos recientes, sin embargo, como ya se ha hecho mencion se recomienda iniciar
el andlisis partiendo de los puntos de acceso que pudieran presentar una mayor vulnerabilidad.

De acuerdo con lo anteriormente expuesto, atender y resolver las vulnerabilidades, riesgos a la
diversidad de ataques a los que los usuarios y operadores de las redes de telecomunicaciones moviles
estan expuestos se presenta como un reto de grandes dimensiones y de mucha relevancia. La
descripcidon de cada uno de los casos considerados pudiera dar la impresion de que estamos ante una
inmensidad de problemas, donde cada uno de estos requerirad de acciones y estrategias particulares.
Sin pretender restar importancia a la magnitud de lo anteriormente mencionado, el presente estudio
pretende recabar informacién de casos de estudios y experiencias previas, analizar las evidencias de
los hechos descritos para proponer acciones que permitan avanzar en la soluciéon de esta
problematica.

Con esta idea en mente se integran algunas recomendaciones y lineas de accién.
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Grafica 15. Vulnerabilidades del protocolo SS7.
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V. Recomendaciones

Como ya se ha comentado a lo largo del estudio, en el proceso de identificacion y descripcion de las
vulnerabilidades de los sistemas operando con los diferentes protocolos existen factores comunes
en las causas para varios de los casos particulares presentados. Entre otros, se debe considerar que
para que estas vulnerabilidades se materialicen en atagues es necesario que el atacante haya
penetrado la red y que, con solo este hecho, encuentre practicamente las puertas abiertas para
comunicarse y acceder a casi la totalidad de los elementos y recursos de la red.

Asi mismo, la interconexién con redes IP hace extensivos muchos de los riesgos de los accesos via
web, a los equipos telefonicos que ofrecen la posibilidad de navegacidn y acceso a internet.

Con el fin de contribuir en la integracién de algunas propuestas que permitieran avanzar en la
solucién de lo hasta aqui presentado, alternativas como una mayor seguridad para el acceso vy la
implementacion de mecanismos internos de seguridad y validacion surgen como ideas preliminares.
En la bibliografia se encuentras estudios que han abordado estas lineas de solucién, integrando una
gran cantidad de propuestas, de una gran diversidad [RAO. (2015)].

Como una recomendacion inicial, el autor propone la integracion de grupos de trabajo
principalmente de los operadores y fabricantes de equipos, con el fin de evaluar y analizar la
factibilidad de las ideas expuestas en este trabajo, y las que el mismo grupo identifique, basados en
su experiencia e informacién disponible.

De manera puntual, y como resultado de lo expuesto en la seccidn IV se enlistan algunas de las
recomendaciones y lineas de accidon sugeridas, viabilidad de las mismas, analisis de
ventajas/desventajas, impacto, etc. Estas ideas también pueden sugerir lineas de accién para trabajos
futuros.

e Para el caso de las llamadas sobre IP (VolP), verificar que en la configuracién del equipo se
incluya la versiéon mejorada del protocolo RTP (SRTP).

e Para el caso de las redes 5G, se recomienda establecer recomendaciones, lineamientos y
recomendaciones para que los operadores tomen acciones respecto al protocolo GTP, como
pueden ser las recomendaciones de seguridad del GSMA FS.20 GPRS, incluida la
implementacion de monitoreo y analisis continuo del trafico de sefializacion para detectar
posibles amenazas de seguridad.
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e Dada la relevancia de la informacién que se gestiona en el nucleo de las redes que operan
bajo el SS7, se recomienda la integracién de controles y filtros de verificacion de la
sefializacion que entra y sale de la red. El uso de firewalls, de sistemas de deteccién de
intrusos (ISD) y de Sistemas de Prevencion de Intrusién (IPS) son recomendables.

e Como se ha descrito, los eventos y actividades que se realizan dentro del nlcleo de la red se
llevan a cabo practicamente sin mecanismos de autentificacion. Se recomienda que para la
ejecucion de los mismos se implementen estrategias de autorizacion, asi como que una vez
gue estas sean acciones se ejecuten, se implemente un esquema de seguimiento y auditoria
de las mismas, con fines de evaluacion.

e Desarrollo y puesta en marcha de mecanismos de estrés'® que permitan probar la seguridad
y funcionalidad de la red, sobre todo después de eventos relevantes como actualizacién y
configuraciones de equipos, altas/bajas de IMEls, etc.

e Integracion de equipos especializados en sistemas SS7, que permitan monitorear las
amenazas que la red recibe, asi como el disefio de estrategias de mitigacién y delimitacion
de los efectos, en caso de la presencia de un ataque exitoso.

e En el caso de los procesos de configuracidn y actualizaciones de equipos, la adopcion y
seguimiento de lineamientos de buenas practicas es muy recomendable. Las acciones de este
tipo consideradas de alto impacto deberan ejecutarse de manera local, o en su caso haciendo
uso de canales seguros.

e lasefalizacion que envian las redes visitadas a las redes domésticas (sobre todo los mensajes
del tipo MAP ISD que contiene datos de los subscriptores) deberan ser sometidos a
mecanismos de autentificacion, verificando por canales alternos que el mensaje es enviado
efectivamente por una VMSC vélida.

e lassolicitudes de informacién al HLR deberdn ser procesadas por mecanismos de validacién
y estar sujetas a algoritmos de encriptacion, dada la relevancia de la informacién que
almacena (IMSI, entre otras).

e Integracion a la capa de aplicacion de firewalls que controlen el acceso a mensajes MAP y
CAP.

18 pruebas experimentales de la seguridad llevadas a cabo por el propio gestor de la red.
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Promover el desarrollo y uso de aplicaciones para los equipos moviles que permitan al
usuario evaluar el trafico de su conexion y detectar trafico inusual. En el mercado existen
algunas, y el trabajo pudiera ser de familiarizacién y uso de parte de los usuarios.

Prohibir el uso de mensajes MAP ATl en la gestion de las redes. En el estudio han sido
abordado las condiciones de riesgo generadas a partir de su uso. La Unién Europea ha
bloqueado su uso en los operadores que operan en esa regidon, pero en muchos paises del
mundo es una practica comun su uso.

Adicionar esquemas de validacién a los mensajes MAP SRI SM. Una alternativa es el uso de
SMS como respaldo para este proceso de validacion.

Como se ha descrito, en la mayoria de los casos la obtencion del IMSI y el GT de la MSC es
relativamente sencilla una vez que el intruso se encuentra dentro de la red valiéndose de
mensajes MAP SRI SM. Se recomienda analizary en su caso verificar que las recomendaciones
hechas por el 3GPP para la resolucién de este problema sean cumplidas.

Establecer mecanismos de seguridad y autentificacion en SPs adyacentes dentro de una red
SS7. Existen recomendaciones que plantean el uso de MTPsec.

En [Ullah. (2020).] se propone un modelo conceptual que propone la adiciéon de
componentes y medidas de seguridad a la red SS7, como mecanismos de control de acceso,
encriptacién de mensajes, uso de protocolos de seguridad para SS7 sobre IP (IPsec),
integracion de sistemas de deteccién de introduccion de intrusos, entre otras cosas. Grafica
16.

Analizar esquemas y configuraciones adicionales que pudieran integrar herramientas de
machine learning para la deteccion de las amenazas. Las referencias sobre investigaciones y
experiencias al respecto son variadas.

Revisiéon y evaluacién de la implementacién de la integracion y uso del IER, con el objeto de
encontrar propuestas de solucién al problema no menor, del robo de equipos de telefonia
celular. El autor considera que una vigilancia mas estricta de los IMEls reportados como
robados pudiera dar frutos. Un seguimiento mas puntual de los IMEls que entran y salen de
la lista negra podria dar elementos para emprender acciones de prevencidon y mitigacion de
la problematica. Un usuario que hace uso de un equipo robado que fue desbloqueado de
manera ilegal pudiera considerar volver a usarlo si de parte del operador recibiera un
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mensaje de que en el pasado el equipo tuvo reporte de robo. Repito, se recomienda una

revision mas profunda.

La transformacion digital de una sociedad se fundamenta, entre multiples factores, en la

confianza de los usuarios para utilizar redes de telecomunicaciones seguras y confiables.

Estrategias de seguridad que mitiguen las amenazas y vulnerabilidades expuestas, se espera

contribuyan a la integracion de redes mas resilientes, que estén en mejores condiciones de

ofertar servicios y productos a los usuarios y empresas en un marco de ciberseguridad mas

robusto.
Grafica 16. Modelo de redes SS7 propuesto. Tomado de [Ullah. (2020).].
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VI. Conclusiones

La problematica de la Ciberseguridad en las redes de telecomunicaciones es un problema con muchas
aristas. El enfoque del presente se llevd a cabo de manera particular los protocolos de sefializacién
de las redes de telecomunicaciones moviles. La recomendacidn respecto a considerar potenciales
acciones y recomendaciones que incluyan primordialmente los puntos de acceso con mas
vulnerabilidad se propone como una primera accidon, que puede incluir acciones conjuntas para otros
aspectos y redes.

Respecto a la pertinencia de considerar como solucién la eliminacién del estandar SS7 y aprovechar
las funcionales que los protocolos de sefalizacién de 4G y 5G presenta, la enorme cantidad de
equipos operando con el SS7 y la complejidad de la adaptacién de los sistemas en funcionamiento a
un nuevo protocolo son temas a considerar para estar en condiciones de tomar una decision al
respecto. Sin embargo, el tiempo avanza, actualmente los casos de ataques a redes SS7 se siguen
presentando y es necesario abordar la problematica, con el fin de contribuir en la solucion de esta.
No obstante, la paulatina salida de sistemas 2G y 3G, las estadisticas muestran que estaremos en
convivencia con estas durante algunos afios mas.

Una vez detalladas y analizadas las vulnerabilidades, las propuestas presentadas son de diversa
indole, tratando de no solo enfocarse en el tema absolutamente técnico; sin embargo, se hace énfasis
en el mismo.

Como complemento a lo mencionado, el autor considera de relevancia la integracion de mesas de
trabajo, asi como la implementaciéon de estrategias de seguimiento y vigilancia basadas en
tecnologias como inteligencia artificial y ciencias de datos como base para la integracion de nuevas
estrategias.

La ciberseguridad de las redes es un concepto amplio y con una gran cantidad de dimensiones y
aspectos. Los protocolos de sefializacién son uno de ellos, considerandolos de especial relevancia ya
que, a partir de su corrupcion las redes pueden quedar expuestas.

Asi mismo, la garantia de redes de telecomunicaciones mas seguras y confiables se constituyen como
un elemento fundamental en la confianza de uso por parte de empresas y ciudadanos, contribuyendo
de esta manera una mayor demanda y desarrollo de los servicios y productos ofertados por estas
redes.
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