“SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL USO
DE SERVICIOS DIGITALES”



Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
“lainformacion
analizada

Analisis de las
politicas de
privacidad

Recomendaciones
alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

INDICE

oo W
 sovwsvarmcos I
oo I




@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

"FQ LEGALES

Introduccién

Objetivo El Instituto Federal de Telecomunicaciones (IFT) es un 6rgano publico autonomo, con perso-
nalidad juridica y patrimonio propio, que tiene por objeto el desarrollo eficiente de la radiodi-
fusiony las telecomunicaciones, en el ambito de las atribuciones que le confiere la Constitu-
Acrénimosy cion Politica de los Estados Unidos Mexicanos (Constitucion)y en los términos que fijen las
definiciones leyes.

La Ley Federal de Telecomunicaciones y Radiodifusion (LFTR) establece en su articulo 2 que
Nota las telecomunicaciones y la radiodifusion son servicios publicos de interés general y que, en
Qe 0l6gica la prestacién de dichos servicios estara prohibida toda discriminacién que atente contra la
dignidad humana y tenga por objeto anular o menoscabar los derechos y libertades de las
personas. Asimismo, en el articulo 191 de la LFTR se establecen algunos de los derechos de

Principales . .. . . .,
P los usuarios de los servicios de telecomunicaciones como el derecho a la proteccion de datos

hallazgos
personales’.

I(z:aaiﬁg:?\::;:gis de El Estatuto Organico del IFT establece que la Coordinacion General de Politica del Usuario
analizada (CGPU) tiene la atribucién de “disediar mecanismos de informacion y comunicacién, asi como
los materiales necesarios, que permitan informar a los usuarios de servicios de telecomunica-
ciones, de manera clara y objetiva, sus derechosy la manera de garantizarlos, asi como facilitar

Andlisis de las o ) )
politicas de la toma de decisiones informadas por parte de los usuarios™.

privacidad

Por lo anterior, la CGPU publica el presente informe de PRIVACIDAD DE LA INFORMACION DE
Recomendaciones LOS USUARIOS EN EL USO DE SERVICIOS DIGITALES , mismo que tiene como finalidad infor-
alos usuarios mar, transparentar y concientizar a los usuarios sobre la informacion que se recolecta y el
tratamiento que se le da ala misma, cuando accedeny hacen uso de redes sociales, servicios
digitales que habilitan la prestacion de servicios tales como comercio en linea, transporte,

B de entretenimiento y de transporte de alimentos, asi como equipos terminales y sistemas ope-

informacion ) ) ] o
rativos de equipos terminales moviles.

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

TArticulos 2y 191, Ley Federal de Telecomunicaciones y Radiodifusion. 3

2 Articulo 71, fraccion 1V, Estatuto Organico del IFT.
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INTRODUCCION

La Organizacion de las Naciones Unidas (ONU), en el articulo 12 de la Declaracion Universal
de Derechos Humanos establece que nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o reputacién
y que toda persona tiene derecho ala proteccion de la ley contra tales injerencias o ataques®.

Dentro de las Directrices para la regulacion de los archivos de datos personales informatiza-
dos de las Naciones Unidas, se establecen los principios relativos a las garantias minimas que
deben preverlaslegislaciones nacionales, por ejemplo, el principio de legalidad y lealtad, mis-
mo que refiere que “la informacién relativa a las personas no debe ser recogida o procesada por
métodos desleales o ilegales, ni debe ser utilizada para fines contrarios a los fines y principios
de la Carta de Naciones Unidas™.

Por otro lado, en la Red Iberoamericana de Proteccion de Datos (RIPD), de la que México es
parte, se han establecido un conjunto de directrices orientadoras que contribuyen a la emi-
sion de iniciativas requlatorias de proteccién de datos personales en la region iberoamerica-
na, en cuyas finalidades se encuentra definir principios y derechos de proteccion de datos
personales, asi como elevar el nivel de proteccion de las personas fisicas en el tratamiento de
sus datos personales y facilitar el flujo de éstos entre los Estados Iberoamericanos®.

Asimismo, se emitié un documento estratégico sobre el futuro de la RIPD denominado “LA
RIPD 2020" donde se considera que, debido a los desarrollos tecnoldgicos vinculados a fe-
némenos como el Internet de las Cosas, Big Data, Open Data o las Ciudades Inteligentes, es
necesario formular nuevas directrices para la regulacion de la proteccion de datos®.

Ademas, es relevante destacar, por una parte, los principios de privacidad de la informacion
establecidos en el marco de privacidad del Foro de Cooperacién Econdmica Asia-Pacifico
(APEC) donde se sefalaron las limitantes de recoleccion y uso de la informacion personal’;
y por otra, lo establecido en el “Protocolo Adicional al Acuerdo Marco de la Alianza del Pacifi-
co” del que forman parte Colombia, Chile, Pert y México, en el cual se ha establecido que las
partes podran tomar las medidas necesarias “para garantizar la seguridad y confidencialidad
de los mensajes, o para proteger la privacidad de los datos personales de los usuarios finales®.

3 Organizacion de las Naciones Unidas (ONU). Declaracion Universal de Derechos Humanos, Articulo 12.

“Organizacion de las Naciones Unidas (ONU). Directrices para la regulacion de los archivos de datos personales informa-
tizados.

® Red Iberoamericana de Proteccion de Datos, Estadndares de Proteccién de Datos Personales. Disponible en: https://
www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf

® Red Iberoamericana de Proteccion de Datos. La RIPD 2020. Disponible en: https://www.redipd.org/sites/default/files/
inline-files/Texto_definitivo_RIPD_2020.pdf

7Marco de Privacidad del Foro de Cooperacion Econdémica Asia-Pacifico (APEC), 2005.

8 Protocolo Adicional al Acuerdo Marco de la Alianza del Pacifico.



https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf
https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf
https://www.redipd.org/sites/default/files/inline-files/Texto_definitivo_RIPD_2020.pdf
https://www.redipd.org/sites/default/files/inline-files/Texto_definitivo_RIPD_2020.pdf
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La relevancia de la privacidad y el tratamiento de informacion en flujos transfronterizos ha
sido abordado también por la Organizacién para la Cooperacién y el Desarrollo Econémicos
(OCDE) en sus “Directrices sobre Proteccion de la Privacidad y Flujos Transfronterizos de Datos
Personales”(2013), en las cuales se destacan las cuestiones que han surgido del flujo de da-
tos personales mas alla de las fronteras nacionales como flujos de datos e informacion sobre
actividades comerciales, flujos intraempresariales, servicios de informacion e intercambios
cientificos y tecnologicos®.

Por ello, los paises miembros de la OCDE reafirmaron su compromiso de proteger la privaci-
dad en el ambito global, cooperando activamente con las empresas y la industria, la socie-
dad civil, los paises no pertenecientes ala OCDE y otras organizaciones internacionales, para
valorar las tendencias econémicas y tecnoldgicas clave que puedan afectar a la privacidad,
desarrollando politicas exhaustivas y coherentes™.

Por otra parte, en la Unién Europea el Reglamento General de Proteccion de Datos, establece
normas relativas a la proteccién de las personas fisicas en lo que respecta al tratamiento de
los datos personales por las instituciones y organismos de la Union Europeay las normas rela-
tivasalalibre circulacién de dichos datos entre ellos o entre ellos y destinatarios establecidos
en la Union, ademas de proteger los derechos y libertades fundamentales de las personas
fisicas y, en particular, su derecho a la proteccién de los datos personales. Dentro de dicho
reglamento, se establece que los datos personales seran, entre otros aspectos, tratados de
manera licita, leal y transparente; recogidos con fines determinados y legitimos, y tratados de
tal manera que garantice una sequridad adecuada de los mismos".

Por otro lado, la Union Internacional de Telecomunicaciones (UIT) publicé en el ano 2018 la
“Guia para desarrollar una estrategia nacional de ciberseguridad”, en la cual establecen diver-
sos principios que deben ser tomados en cuenta para contribuir en la elaboracion de estrate-
gias de ciberseguridad globales y prospectivas, entre ellos, el denominado “Derechos huma-
nos fundamentales”, el cual sugiere prestar atencion a la libertad de expresién, la privacidad
de las comunicaciones y la proteccién de datos personales. De igual manera, la guia propone
el establecimiento de mecanismos nacionales de observancia, tanto de aplicacion como de
incentivos, que permiten prevenir, combatir y mitigar las acciones dirigidas contra la con-
fidencialidad, la integridad y la disponibilidad de los sistemas e infraestructuras de TIC, asi
como las amenazas contra los datos informaticos™.

% Directrices sobre Proteccion de la Privacidad y Flujos Transfronterizos de Datos Personales (2013), Organizacion para la
Cooperaciony el Desarrollo Economicos (OCDE).

©ldem.

" Reglamento General de Proteccién de Datos de la Unién Europea. Disponible en: https://www.boe.es/doue/2016/119/
L00001-00088.pdf
2 Guia para elaborar una estrategia nacional de ciberseguridad, Union Internacional de Telecomunicaciones (UIT), 2018.
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En cuanto a la Agenda Digital para América Latinay el Caribe (eLAC2020) dentro de sus mul-
tiples objetivos se encuentra el de coordinar acciones orientadas a garantizar la privacidad,
la proteccion de datos personales, la defensa del consumidor en linea, entre otros, evitando
el uso indebido y no autorizado de los datos, y fortaleciendo los mecanismos de colaboracion
entre las autoridades competentes de la region®.

En el contexto nacional, la Constitucion establece en su articulo 16, parrafo segundo, que to-
das las personas tienen derecho a la proteccion de sus datos personales, al acceso, recti-
ficacion y cancelacion de los mismos, asi como a manifestar su oposicion; también, senala
que existen supuestos de excepcion a los principios que rigen el tratamiento de datos, por
razones de seqguridad nacional, disposiciones de orden publico, sequridad y salud publicas, o
bien para proteger los derechos de terceros. Ademas, en su articulo 6° la Constitucion sefiala
que lainformacioén que se refiere alavida privaday los datos personales sera protegida en los
términosy con las excepciones que fijen las leyes™.

Derivado de lo anterior, existen la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados, misma que tiene por objeto establecer las bases, principios y procedi-
mientos para garantizar el derecho que tiene toda personaala proteccion de sus datos perso-
nales, en posesion de sujetos obligados®™; y, la Ley Federal de Proteccion de Datos Personales
en Posesion de Particulares que tiene por objeto la proteccion de los datos personales en
posesién de los particulares, con la finalidad de reqular su tratamiento legitimo, controlado
e informado’®.

En materia de telecomunicaciones, también se ha abordado el tema de privacidad, en la pro-
pia Ley reglamentaria del sector en su articulo 145, el cual establece que los concesionarios
y autorizados que presten el servicio de acceso a Internet deberan preservar la privacidad de
los usuariosy la sequridad de lared".

Asi, el tema de la privacidad cobra relevancia en el sector de las telecomunicaciones, si con-
sideramos que de acuerdo con el Banco de Informacién de Telecomunicaciones (BIT), a sep-
tiembre del ano 2019, existian mas de 19 millones de accesos del servicio fijo de Internet y mas
de 93 millones de lineas del servicio movil de acceso a Internet®. Asimismo, de conformidad
con datos de la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informa-
cion en los Hogares 2019 (ENDUTIH), en México hay 80.6 millones de usuarios de Internet y
86.5 millones de usuarios de teléfonos celulares. Las principales actividades de los usuarios
de Internet correspondieron a entretenimiento con 91.5%, obtencién de informacion con
90.7% y comunicarse con 90.6%. En contraste, las actividades que menos realizan los usua-
rios son: operaciones bancarias en linea con 16.8 %, ordenar o comprar productos con 22.1%y
por ultimo, interactuar con el gobierno con 35.6%.

¥ Agenda Digital para América Latina y el Caribe (eLAC2020). Disponible en: https://conferenciaelac.cepal.org/6/sites/
elac2020/files/cmsi.6_agenda_digital.pdf

™ Articulos 6'y 16, Constitucion Politica de los Estados Unidos Mexicanos.

® Articulo 1, Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

® Articulo 1, Ley Federal de Proteccion de Datos Personales en Posesion de Particulares.

7 Articulo 145, Constitucion Politica de los Estados Unidos Mexicanos.

8 Banco de Informacién de Telecomunicaciones. Disponible en: https://bit.ift.org.mx/BitWebApp/

® Comunicado de Prensa del IFT el 17 de febrero de 2020 “ENDUTIH 2019". Disponible en: http://www.ift.org.mx/sites/
default/files/comunicacion-y-medios/comunicados-ift/comunicadoendutih_0.pdf



https://conferenciaelac.cepal.org/6/sites/elac2020/files/cmsi.6_agenda_digital.pdf
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https://bit.ift.org.mx/BitWebApp/
http://www.ift.org.mx/sites/default/files/comunicacion-y-medios/comunicados-ift/comunicadoendutih_0.pdf
http://www.ift.org.mx/sites/default/files/comunicacion-y-medios/comunicados-ift/comunicadoendutih_0.pdf

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Analisis de las
politicas de
privacidad

Recomendaciones
alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN ELUSO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Por otro lado, la encuesta senala que en 2019 hay un aumento de los usuarios que se conectan
a Internet desde un celular inteligente (Smartphone), pasando del 93.4% en 2018 a 94.7% en
2019. Aunado a esto, esimportante destacar otro de los resultados de la ENDUTIH 2019, el cual
advierte que 48.3 millones de los usuarios de Internet mediante celulares inteligentes instala-
ron aplicaciones en sus teléfonos: el 86.4% instal6 aplicaciones de mensajeria instantanea, el
80.8% para acceder a redes sociales y el 69.6% instalé aplicaciones para acceder a conteni-
dos de audio y video, y el 25.4% alguna aplicacion para acceder a la banca moévil?°.

Asimismo, de acuerdo con la informacion del documento “USO DE LAS TIC Y ACTIVIDADES
POR INTERNET EN MEXICO” publicado por la Coordinacién General de Planeacion Estratégi-
ca del Instituto, las actividades que mas realizan las personas de 6 anos o mas por Internet
son usar redes sociales con el 51%, consumir contenidos audiovisuales gratuitos con el 49%
y realizar actividades de capacitacion o educacioén (cursos, tutoriales, etcétera) con el 46%.
Ademas, se sefala que los resultados indican que los contenidos audiovisuales de paga (Ne-
tflix, Claro video, Blim, OTT, entre otros)y las compras por Internet son las actividades que
mas han crecido, puesto que el porcentaje de la poblacidn que las realiza aumentoé 227.8% y
130.3%, respectivamente?..

Por todo lo anterior, se considera importante realizar acciones orientadas a concientizar alos
usuarios sobre el tratamiento de suinformacion cuando utilizan los servicios digitales y sobre
el uso que las empresas propietarias hacen de lamisma, a través de informacion transparente
que permita sensibilizarlos tanto de las politicas de privacidad como de los términos y condi-
ciones y fomentar un uso informado, responsable y seguro de los servicios que se brindan a
traves de Internet.

Adicionalmente, derivado de la situacion que mundialmente se esta viviendo por el COVID-19,
cobran mucha mayor relevancia las aplicaciones por medio de las cuales puede solicitarse la
entrega de alimentos a domicilio, motivo por el cual, en el presente informe, ademas de ac-
tualizar el documento de “PRIVACIDAD DE LA INFORMACION DE LOS USUARIOS EN EL USO DE
SERVICIOS DIGITALES” se hace un analisis de algunas aplicaciones de servicios digitales que
habilitan la prestacion de servicios de transporte de alimentos.

2 |dem.

2'Uso de las TIC y actividades por Internet en México. IFT. Disponible en: http://www.ift.org.mx/sites/default/files/conte-
nidogeneral/estadisticas/usodeinternetenmexico.pdf
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Principales . . . . .,
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a informacién . L o . . . . .
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22 Plan de Acciones en Materia de Ciberseguridad, IFT. Disponible en: http://www.ift.org.mx/sites/default/files/conteni- 3
dogeneral/transparencia/upr-planaccionesciberseguridad.pdf
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metodologica

BIT Banco de Informacion de Telecomunicaciones
Principales CGPU Coordinacion General de Politica del Usuario
hallazgos

CONSTITUCION Constitucion Politica de los Estados Unidos Mexicanos

Ca.racterlst!(’:as de ENDUTIH Encuesta Nacional sobre Disponibilidad y Uso de TIC en Hogares
lainformacion
analizada ) o

IFT Instituto Federal de Telecomunicaciones
Analisis de las LFPDPPP Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
politicas de
privacidad LFTR Ley Federal de Telecomunicaciones y Radiodifusion

. LGPDPPSO Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
Recomendaciones
alos usuarios
OCDE Organizacion para la Cooperaciony el Desarrollo Econémicos
N o . .
Elentes de ONU Organizacion de las Naciones Unidas
informacion
RGPD Reglamento General de Proteccion de Datos de la Union Europea
UIT Union Internacional de Telecomunicaciones
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Dispositivo o Equipo
Terminal Movil

Internet

Redes Sociales

Politicas de Privacidad

Sistemas Operativos

Tercero

Tratamiento

Equipo que utiliza el usuario para conectarse mas alld del punto de conexion terminal de
una red publica con el propdsito de tener acceso y/o recibir uno o mds servicios de teleco-
municaciones moviles?.

Conjunto descentralizado de redes de telecomunicaciones en todo el mundo, interco-
nectadas entre si, que proporciona diversos servicios de comunicacion y que utiliza
protocolos y direccionamiento coordinados internacionalmente para el enrutamiento y
procesamiento de los paquetes de datos de cada uno de los servicios. Estos protocolos
y direccionamiento garantizan que las redes fisicas que en conjunto componen Internet
funcionen como una red Iégica unica?.

Una red de individuos (como amigos, conocidos y companeros de trabajo) conectados por
relaciones interpersonales.

Un servicio o sitio en linea a través del cual las personas crean y mantienen relaciones
interpersonales?.

Una politica que define los requisitos para proteger el acceso y la difusion de informacién
de identificacion personal (Pl)y los derechos de las personas con respecto a como se uti-
liza su informacién personal .

Soporte légico que controla la gestion y la ejecucion de programas?.

La persona fisica o moral, nacional o extranjera, distinta del titular o del responsable de
los datos?.

La obtencidn, uso, divulgacion o almacenamiento de datos personales, por cualquier me-
dio. El uso abarca cualquier accién de acceso, manejo, aprovechamiento, transferencia o
disposicion de datos personales?.

% Numeral 3.1, fraccion IV, Disposicion Técnica IFT-011-2017: Especificaciones de los equipos terminales moviles que pue-
dan hacer uso del espectro radioeléctrico o ser conectados a redes de telecomunicaciones. Parte 1. Codigo de Identidad
de Fabricacion del Equipo (IMEI)y funcionalidad de receptor de radiodifusion sonora en Frecuencia Modulada (FM).

2 Articulo 3, fraccion XXXII, Ley Federal de Telecomunicaciones y Radiodifusion.

% Merriam- Webster, Social Network. Disponible en: https://www.merriam-webster.com/dictionary/social%20network

% Términos y Definiciones UIT. Disponible en: https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=en&r-
link=%7b19E6459C-6B36-4205-B986-5E69C4B73820%7d

27 Términos y Definiciones UIT. Disponible en: https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=es&r-

link={E41E4DCC-56B9-40B6-9693-165EE38B303B}

28 Articulo 3, fraccion XVI, Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.

2 Articulo 3, fraccion XVIII, Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.
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https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=en&rlink=%7b19E6459C-6B36-4205-B986-5E69C4B73820%7d
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=es&rlink=%7bE41E4DCC-56B9-40B6-9693-165EE38B303B%7d
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NOTA METODOLOGICA

Para la elaboracion del presente informe se consideraron tanto las politicas de privacidad
como los términos y condiciones publicadas en las paginas de Internet de las redes socia-
les, servicios digitales que habilitan la prestacion de servicios tales como comercio en linea,
transporte, entretenimientoy de transporte de alimentos, fabricantes de equipos terminales,
y de los sistemas operativos que fueron seleccionados para analisis.

Algunas de las redes sociales y servicios digitales que se escogieron son los més utilizados
segun el “15° Estudio sobre Habitos de los Usuarios de Internet en México 2018"publicado por
la Asociacion de Internet.MX, donde se sefala que en el ano 2018 de los 82.7 millones de in-
ternautas el 82% accede aredes sociales; el 68% utiliza mapas; el 65% ve peliculas/series en
streaming; el 46% compra en lineay el 41% solicita transporte®.

Por otro lado, se tomo en cuenta la “Primera Encuesta 2020, Usuarios de Servicios de Teleco-
municaciones” publicada por el Instituto, donde se senala que las aplicaciones y plataformas
digitales que utilizan los usuarios de Internet fijo y teléfono movil son: Facebook, WhatsApp,
YouTube, Messenger, Instagram, Google Chrome, Twitter, Spotify, Snapchat, Aplicaciones
Bancarias, Tinder, Amazon Prime, Google Mapsy Uber?".

En este nuevo informe, las politicas de privacidad y los términos y condiciones analizadas co-
rresponden a las publicadas en las paginas de Internet de los servicios al 1de mayo de 2020 y
4 de enero de 2021, para el caso de WhatsApp, mismas que fueron analizadas y clasificadas
atendiendo al tipo de servicio o producto que brindan a los usuarios.

La clasificacion de los tipos de servicios o productos es la siguiente:

1. Redes Sociales.

2. Aplicaciones de Transporte.

3. Servicios de Entretenimiento.

4. Equipos Terminales.

5. Comercio en Linea.

6. Sistemas Operativos.

7. Aplicaciones de Transporte de Alimentos.

% Asociacion de Internet.mx 15° Estudio sobre los Habitos de los Usuarios de Internet en México 2018. Disponible en:
https://irp-cdn.multiscreensite.com/81280eda/files/uploaded/15%2BEstudio %2Bsobre %2Blos %2BHa_bitos%2Bde %-
2Blos%2BUsuarios %2Bde%2BInternet %2Ben%2BMe_xico %2B2019%2Bversio_n%2Bpu_blica.pdf

S'Encuesta 2020, Usuarios de Servicios de Telecomunicaciones. Disponible en: http://www.ift.org.mx/sites/default/files/
contenidogeneral/usuarios-y-audiencias/primerencuesta2020vacc.pdf



https://irp-cdn.multiscreensite.com/81280eda/files/uploaded/15%2BEstudio%2Bsobre%2Blos%2BHa_bitos%2Bde%2Blos%2BUsuarios%2Bde%2BInternet%2Ben%2BMe_xico%2B2019%2Bversio_n%2Bpu_blica.pdf
https://irp-cdn.multiscreensite.com/81280eda/files/uploaded/15%2BEstudio%2Bsobre%2Blos%2BHa_bitos%2Bde%2Blos%2BUsuarios%2Bde%2BInternet%2Ben%2BMe_xico%2B2019%2Bversio_n%2Bpu_blica.pdf
http://www.ift.org.mx/sites/default/files/contenidogeneral/usuarios-y-audiencias/primerencuesta2020vacc.pdf
http://www.ift.org.mx/sites/default/files/contenidogeneral/usuarios-y-audiencias/primerencuesta2020vacc.pdf
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Limitaciones

Legales

Cabe destacar que el informe no constituye una valoracion o calificacion de las politicas de
privacidad ni de los términos y condiciones, su finalidad es transparentar y hacer disponible
y, el contenido de las mismas.

Introduccion

Universo Comparable

Objetivo Con la clasificacién senalada en lineas anteriores, se seleccionaron los siguientes servicios
digitales, equipos terminales y sistemas operativos:

Acronimosy

T Redes Sociales
definiciones

! @)

Facebook Instagram TikTok
v e
Principales
hallazgos Twitter WhatsApp YouTube
Caracteristicas de
la informacion Servicios digitales que habilitan la prestacion de Servicios de Entretenimiento
analizada
Claro® sdeezer NETFLIX e
Analisis de las
po'lltIC‘aS de Claro Video Deezer Netflix Spotify
privacidad
Recomendaciones . . . .. .
B 2 los usuarios Servicios digitales que habilitan la prestacion de Servicios de Transporte
9
@
Fuentes de
= cion Cabify Uber Waze

Servicios digitales que habilitan la prestacion de Servicios de Comercio en Linea
amazon

Amazon Mercado Libre
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Equipos Terminales

hTc &;
Introduccion
Apple HTC Huawei
motorola W
Objetivo
Motorola Samsung

Acronimosy
definiciones
Sistemas Operativos

|ﬁ|
Android i0S

Principales
hallazgos

Servicios digitales que habilitan la prestacion de Servicios de Transporte de Alimentos

Caracteristicas de —fm
Tify

la informacién comason
analizada

Conershop Didi Food

Analisis de las

politicas de

privacidad

Rappi Uber Eats
Recomendaciones
* alos usuarios

Eleccién de variables

Fuentes de . . sy . . 7 . . .
informacisn Atendiendo a lo establecido en las politicas de privacidad y en los términos y condiciones de
los servicios digitales materia del presente informe, se seleccionaron variables comunes a
considerar, mismas que son:

1. Informacion recopilada automaticamente o a través de permisos del usuario;
2. Fines y usos de lainformacién recopilada;

SEGUNDO INFORME DE 3. Administracion de la informacion por parte de los usuarios;
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Legales

Introduccion

4. Eliminacién de la informacién;
Objetivo 5. Transferencia de la informacion;

6. Tiempo de almacenamiento de la informacion;

Acronimosy
definiciones 7. Restricciones para uso del servicio;

8. Requisitos para el uso del servicio;

9. Licencias que el usuario otorga para el tratamiento del material que publica el usua-
rio, y

Principales

10. Autoridad competente para la resolucién de conflictos derivados del uso del servi-
hallazgos

cio digital.

Caracteristicas de
la informacién
analizada

Analisis de las
politicas de
privacidad

Recomendaciones
alos usuarios

Fuentes de
informacion
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PRINCIPALES HALLAZGOS

De toda la informacion recopilada, particularmente, por los servicios digitales de trans-
porte y de transporte de alimentos, se encuentran la marca, modelo y color del vehiculo,
documentacion del vehiculo, RFC, documentos de identificacion gubernamentales, entre
otros que no se recopilan en los otros servicios digitales.

Con base en la informacion analizada, se muestra que en la mayoria de las politicas de pri-
vacidad, términosy condiciones esta establecido que se prohibe que los usuarios realicen
conductas ilegales, fraudulentas, enganosas, etc.

El unico requisito en comun de todos los servicios digitales, es que, para que puedan ser
utilizados, los usuarios deben brindar cierta informacién, en algunos casos, nombre, co-
rreo electronico, teléfono, fotografiasy videos, contactos, etc.

Spotify es el unico servicio digital que menciona que no se puede vender o comercializar la
cuenta del usuario.

En algunas de las politicas se senala que no podran hacer uso de los servicios digitales
aquellas personas que sean menores de edad, que no tengan el consentimiento del padre
o tutor, o que no tengan la edad legal minima en el pais de uso.

En la mayoria de las politicas de privacidad y términos y condiciones se observé que para
que el usuario pueda hacer uso de los servicios debe otorgar una licencia a la empresa con
la cual ésta puede utilizar o gestionar el contenido de la cuenta. Aunado a lo anterior, no se
senala que dicha licencia sera eliminada o caducada cuando el usuario deje de hacer uso
de los servicios o elimine su cuenta.

En algunos términos y condiciones donde se establece que el usuario da una licencia de
uso del contenido de su cuenta para la empresa, se menciona que la empresa podra subli-
cenciar esa licencia, pero no manifiestan la duracion ni las caracteristicas bajo las que se
otorgaréa esa sublicencia.
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Introduccién

Objetivo

Acronimosy
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Nota
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CARACTERISTICAS DE LA INFORMACION ANALIZADA

De la actualizacién del analisis efectuado a las politicas de privacidad publicadas en las pa-
ginas de Internet de los sistemas operativos, equipos terminales, redes sociales, servicios
digitales que habilitan la prestacién de servicios de comercio en linea, transporte, entrete-
nimiento y de transporte de alimentos, se advierte que, en términos generales, la mayoria
cuentan con el mismo contenido el cual se relaciona con los siguientes rubros:

Informacién sobre la empresa;

Introduccion de la politica (finalidad);

Forma de recopilacion de la informacion;
Tipo de informacion que se recopila;

Finesy usos de lainformacion;

Transferencia de la informacion;
Configuracién y administracion del usuario;
Derechos de los usuarios; y

Conservaciény eliminacion de la informacion.

Por otro lado, los términos y condiciones analizados en este nuevo Informe, cuentan en lo
general, con los siguientes rubros.

Registro
Servicios
Licencias
Restricciones

Pago

Asimismo, se advierte que dentro de algunas de las politicas se senala la posibilidad para in-
terponer quejas o reclamos por inconformidades o irreqularidades, ya sea por el servicio o por
lacomparticion de contenido que hacen otras personasy que estarelacionado con el usuario;
y, se observa que publican sus datos de contacto para dudas, soporte técnico y/o atencion al
cliente.
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Introduccién

Por otra parte, dentro de la informacion a la que, en general, dichos servicios digitales tienen
Objetivo acceso y efectian un tratamiento, podemos destacar:

Contactos.

Mensajes de texto.

Historial de llamadas.

Historial de navegacion.

Datos bancarios (Métodos de pago).
Fotosy videos.

Acronimosy
definiciones

Nota

metodologica Identificadores (como el IMEly numero telefénico).

Ubicacion geografica.

Correos.

Principales

hallazgos . N . . . L
Asimismo, en lo tocante a la recopilacion de la informacion se advierte que los servicios digi-

tales efectlan la misma de dos maneras:
1. Manera voluntaria

-y Cuando el usuario brinda su informacion de manera personal, 0 concede permisos sobre las
Analisis de las

politicas de
privacidad plo, nombre, correo electrénico, ubicacion GPS, entre otras.

funciones en sus dispositivos cuando los servicios digitales solicitan esos accesos, por ejem-

2. Manera condicionada

[ Recomendaciones
* alos usuarios

Cuando el usuario no cuenta con ninguna alternativa y se ve “forzado” a proporcionar su in-
formacidn “voluntariamente” para poder usar algun servicio o tener acceso a alguna funcion

| F‘;e"tes de especifica, por ejemplo, contactos, fotos y videos, historial de llamadas, sistema operativo,
=, informacion
i operador, entre otras.
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Legales

Introduccion

Objetivo

Acronimosy
definiciones

ANALISIS DE LAS POLITICAS DE PRIVACIDAD

Nota
metodologica

Principales En este apartado solo se destaca por cada servicio digital la informacién que se considera
hallazgos relevante para los usuarios y a la que, conforme a las politicas de privacidad y los términos y

condiciones publicadas en sus portales de Internet, senalan tener acceso, almacenar o efec-
Caracteristicas de tuar algun tratamiento.

lainformacién
analizada ; iz . i Aah

Los hallazgos se muestran a continuacion por cada una de las: a) redes sociales, b) servicios
digitales que habilitan la prestacion de servicios de comercio en linea, transporte, entreteni-

miento y de transporte de alimentos, c) sistemas operativos y d) equipos terminales.

Asimismo, para el mejor analisis y procesamiento de la informacién contenida en las politicas
de privacidad y los términos y condiciones, se plantean cuestionamientos generales sobre el

Recomendaciones tratamiento de la informacion por cada uno de los servicios digitales, siendo:
* alos usuarios

| Fuentes de
== informacion
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¢OUE INFORMACION SE RECOPILA DE LOS USUARIOS DE LOS SERVICIOS

DIGITALES?

REDES SOCIALES

facebook

Ul
?

Datos de
categorias especiales
(Opcionales):
Acontecimientos importantes,
opiniones religiosas o politicas,
origen étnico o racial, creencias
filosoficas, etc

RS

Mensajes
(SMS)

=\
’b o
—

Cookies

Mensajes
(SMS)

Caracteristicas
del dispositivo
nivel de carga de bateria, tipos y
nombres de aplicaciones,
camara,entre otras)

5 )

Fotosy
Camara

-

Identificadores

Registro de
llamadas

H. Navegacion
(personas con las que
interacttasy la hora,

duracién de actividades,
entre otras)

*H. Navegacion: se refiere al historial de navegacion.
*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

o pagina de Internet.

4.  ?:::f

GPS
Ubicacion

Nombre

Videos

& |\
D )

E

Datos de
reconocimiento facial

M

* Gllp

Redy
conexiones

(direccion IP, operador de
telefonia movil o proveedor
de Internet, velocidad de
conexion, senales del
dispositivo como
Bluetooth, Wifi, etc.)

*ldentificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.
*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.

—~

Correo
electronico

Agenda de
direcciones

:
[ |
Al

Uso del
servicio

A

Metadatos

- &

Datos de pago
y transacciones

RS

O

Informacion de las
funciones que
utilizay la que
otras personas

comparten de ti
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Oift

—e a e /?\ e ~

Mensajes Contenido Nombre

&Mmg (SMS) Visto usuario
.

= |

3

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
informacion
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Fotosy Correo GPS Camara
videos (Ubicacion)
: =
] — i 5 — kY -
Atributos del Libreta de Cookies Identificadores
dispositivo direccionesy
(nivel de carga de bateria, registro de
tipos y nombres de aplicaciones, llamadas
camara, entre otras)
A== ~— > *~— ; ~—
2 b — )
—\
H. Navegacion Uso de los Transacciones Metadatos
(personas con las que serviciosy y métodos de pago
interactuasy la hora, funciones
duracion de actividades,
entre otras)
M
- - @
3 ] =
Redy Datos de categorias
conexiones especiales

(opcionales):

(Acontecimientos
importantes, opiniones
religiosas o politicas,
origen étnico o racial,
creencias filosoficas,etc.)

(direccion IP, operador de
telefonia maévil o proveedor
de Internet)

*H. Navegacion: se refiere al historial de navegacion.

*Cookies: se refieren a la informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion
0 pagina de Internet.

*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.

*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.
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YouTube

)

Llamadasy
SMS

(fecha, hora,
duracion, nimeros
telefénicos de llamadas)

B
=

Actividad de
compra

' 3
E

Documentos
y hojas de calculo

Actividad en
el servicio

(videos que ves, términos
que buscas, usuarios con

los que te comunicas,

informacion sobre voz y
audio, visualizaciones e

interacciones de
contenido)

*H. Visualizaciones: se refiere al historial de visualizaciones de videos.

ﬂ‘.b '-](]

Fotosy
videos

l"g -

Correos que
recibes y escribes

@

H. Visualizaciones

Direccion IP

= =

—m—

Dispositivos y su
configuracion
(numero de teléfonoy
nombre del operador,
navegadores utilizados,
red movil, aplicaciones,

sistema operativo,sensores

del dispositivo, etc.)

*H. Navegacion: se refiere al historial de navegacion.
*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

0 pagina de Internet.

-~

Identificadores

GPS

(Ubicacion)

a:
— &
=

Cookies

Actividad
realizada

*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.
*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.
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Ll
A

Nombre

H. Navegacion

3
3
3

=)

Aplicaciones

Correo
electronico
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2
Ljper

Nombre

TikTok

[Ty : : .
T o— ) o~
oy

Numero de Fotosy
teléfono video
v
-~ ) %
1 Q
Contactos GPS
(Ubicacién)

4 $

Actividad dentro Cookies
de la plataforma
(Likes, etc.)

~—

2
)

L]

) =

Informacion de Identificadores
otras redes
sociales

(Facebook,
Instagram, etc.)

Fecha de
nacimiento

Edady
sexo

Informacion
sobre comprasy
transacciones

-, .
E

Informacion de
encuestas

Informacion del

dispositivo

(Direccion IP, modelo
ajustes, sistema operativo,etc)
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-~

Correo
electronico

Mensajes

= > %

>

Informacion
sobre amigos

Datos
recopilados
aterceros

*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

0 pagina de Internet.

*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.
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ses 5 1
o ese —o i 2 | —e '
g sas "¢ i 3

-
Nuamero de Contactos de Correo
twitter teléfono laagenda electrénico
.
N\
s . N |, :
) ") a X
Nombre Informacion Acceso thos y
usuario de Tuits y Dispositivos e
comentarios
.
— 2
J’ = “ —e i-’i —e %3
GPS. Idioma H. Navegacion Datos de
(Ubicacion) anuncios
4
a4y "F "F =
i ) Vaa 2
—
Sistema Tipo de navegador Direccion IP Cookies
Operativo
R

\w

D - S -\) - &

Mensajes Proovedor de Paginas web Infc;)rmaci()n
. . oy e pago
(SMS) servicios de visitadas (Farje Al A

telefonia movil débito, transacciones

aprobadas, direccion
de facturacion)

.

3

Datos del
dispositivo
(sistema operativo,
proveedor de telefonia
movil, navegadores
utilizados)

*H. Navegacion: se refiere al historial de navegacion.

*Cookies: se refieren a lainformacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion
0 pagina de Internet.

*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.
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TELECOMUNICACIONES

Legales

=8 '
sss -

Introduccién
Nombre Numero Correo
WhatsApp usuario electrénico
Objetivo
.

- 3 B 9 . ;:;’3

Acronimosy

definiciones
H. Navegacion Videos Fotografias GPS
(Ubicacién)
Nota
metodologica ]

== T A

Principales

hallazgos
Mensajes Cookies Direccioén IP Libreta de
direcciones
Caracteristicas de
lainformacion
analizada l
N 3 . s :
j ] Y =
Informacion de Foto de Informacion sobre Identificadores
tu conexiony perfil mensajes de estado
dispositivos
Recomendaciones (sistema operativo,

informacion de la red
movil, hardware y
software, aplicaciones)

* alos usuarios

| Fuentes de 3
informacion
59 - 4 o -

Informacion sobre tu Informacion sobre Informacion que
actividad, interacciones, transacciones compartes en Facebook
archivos de registro, (informacién y confirmacio-
entre otros nes de pagos, recibos de

pagos, entre otras.)

*H. Navegacion: se refiere al historial de navegacion.
SIEELTO IO *Cookies: se refieren a la informacién que guardan respecto a tu actividad mientras navegas dentro de la aplicacion
PRIVACIDAD DE LA INFORMACION el 1o [ t
DE LOS USUARIOS EN ELUSO DE S pagina de Internet. ) -
SERVICIOS DIGITALES Id.entlf'lt’:adores': Pueden ser IME_\, ID_Qe usuario, \D Qe publicidad, entre otros.' o
*Direccioén IP: Numero de identificacion del dispositivo que se conecta al servicio digital.
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TELECOMUNICACIONES

Legales

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
ENTRETENIMIENTO

Introduccion

E ; =
I B 5 |
Objetivo Claro% ~ -~ ® ~ gl
video E K E
Nombre Cookies H. Navegacion

Acronimosy
definiciones

g D ) ) A) >

metodologica

Informacion Correo Métodos GPS
de uso electrénico de pago (Ubicacion)
Principales
hallazgos
)
Caracteristicas de — g .
i A —e l— 3 e E s N X [
la informacion = = | - . = -
analizada N
Sitios web visitados Computadora o Informacion Usos e
inmediatamente dispositivo movil patrimonial interacciones

antes y después de
visitar el sitio

(tipo de navegador, ID del
dispositivo, direccion IP,
idioma, sistema operativo,

o financiera

del servicio
(Actividad en linea,
historiales, horas de

hardware y software, sitios uso,etc.)
web visitados, etc.)
Recomendaciones A
* alos usuarios 3 2
— 3
B )- 5
| Fuentes de
= G informacion Sitios de redes sociales Antecedentes
u otros sitios web o de pagosy
aplicaciones en las que se correspondencia

ha registrado para su uso

*H. Navegacion: se refiere al historial de navegacion.
*Cookies: se refieren a lainformacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion
0 pagina de Internet.
*Datos Patrimoniales: Se refiere a la informacion de su tarjeta de crédito para procesar su pedido.
SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN ELUSO DE
SERVICIOS DIGITALES




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

=ideezer

= '_F
D
-

Cookies

M

Datos de
conexion
(tipo de conexion
al servicio)

=

Identificadores

Datos de interaccion
con atencion al cliente
(Fecha, hora, solicitud, etc.)

)
2%

Nombre de
usuario

T 3
o -
ke

Numero de
teléfono

B
X

Gustos
Musicales

» \.
D

Nivel de actividad
o inactividad del servicio

- 2

Interaccion con
otros usuarios

-~

Correo
electronico

a :

Direccion
postal

Contenidos

favoritos
(artistas, albumes,
pistas, etc.)

F

Datos de facturacion

y transaccion

W\

v

Proveedor de

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

ﬂ-. E

Fotografia
de perfil

X

Sexo

Direccion IP

-

Edad y fecha
de nacimiento

servicios de Internet

*Cookies: se refieren a la informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

0 pagina de Internet.

*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.
*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

NETFLIX

Formas
de pago

Identificadores

|.%| B

Identificadores
de dispositivo

N

Caracteristicas del
dispositivo
(Software, datos del
navegador, entre otras.)

*H. Visualizaciones: se refiere al historial de visualizaciones de videos.

-~

Correo
electrénico

D\
-5y 3

GPS

(Ubicacion)

@

H. Visualizacién

X
A
=

—

il

Informacion del
uso del servicio
(Interacciones, publicidad)

M

. P

Informacion de
conexion

*H. Navegacion: se refiere al historial de navegacion.
*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

0 pagina de Internet.

- a

Direccién
o codigo postal

Direccion IP
(Ubicacion)

4.-. %

H. Navegacion

2 % \.

Interaccion con
servicio al cliente

*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.
*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.

Oift

(11
—e cee
} Y

Numero de
teléfono

Nombre

a-
- &
e

Datos de
Cookies

oD
i

Actividad en
el servicio

INSTITUTO FEDERAL DE
TELECOMUNICACIONES



Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

Spotify

T

Contactos

Datos de sensor
movil por movimiento
u orientacion
(acelerometro o
giroscopio)

))

(\Y

Interacciones con
el servicio
(fechay hora de solicitudes,
canciones que ha escuchado,
interacciones con otros
usuarios, entre otros)

{,
{
¢
\‘l

Datos de voz
(Acceso a los comandos

de voz mediante el micréfono

del dispositivo)

D

Informacion
de uso

=
3
-

Datos de
Cookies

=~ =
. =

Datos de pago
y compra

Ubicacion
(GPS, Bluetooth,
entre otros)

-

Contenido del
usuario

(mensajes que envia o
recibe a través de Spotify)

*H. Navegacion: se refiere al historial de navegacion.
*Cookies: se refieren a lainformacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

o pagina de Internet.

-~

Correo
electronico

Cadigo postal
y pais

Direccion IP

L]
Olft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

i

Fecha de
nacimiento

Cicracscdls
&
Lones F

Nombre
y sexo

Fotosy
Camara

Datos técnicos H. Navegacion

(Direccion IP, tipo de conexion
de red, idioma, sistema operativo,
URL, identificadores,
entre otros)

*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.
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Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones

* alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

TRANSPORTE

a

Direccion
postal

13

-

Informacion
bancaria

)

[®

Navegacion por
la plataforma

(fechas y horas de
acceso, clics,etc.)

Lol

2%

Nombre y
apellidos

Ubicacion
(GPS)

e

Fecha de
nacimiento

L

Uil 2

N

Informacién de
redes sociales

4

Direccion de
correo electronico

Pais

Direccion IP

N

Navegador, Hadware
y software que utiliza

a|
— &

Cookies

Numero de
teléfono

Historial de
viajes

Navegacion
por lainterfaz

(fechasy horas
de acceso, clics, etc.)

*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacién

o pagina de Internet.

*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de

la informacién
analizada

Recomendaciones

* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

N

Informacion
de uso

5 |

Antecedentes
penales

3\

Documentos de
identificacion
gubernamentales
como numero e
imagénes de la
licencia de conducir,
fecha de nacimiento,
firmay foto.

.

o

Direccion

Dt

s
; Z 22

Nombre

H. Navegacion

B Ve

Llamadas
y SMS

=)

Numeros de
identificaciones
oficiales
(licencia de conducir,
seguro social, etc.)

.
yw»

Foto de
perfil

*H. Navegacion: se refiere al historial de navegacion.
*Cookies: se refieren a lainformacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

o pagina de Internet.

Doty

TR

Nombre de
usuarioy
contrasena

-

P

Informacion de
pago o bancaria

ar
- | &
.

Cookies

Informacion
del dispositivo
(direccion IP, sistema
operativo, software,
idiomas preferidos
entre otros.)

Oift

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Correo
electronico

(1T}
sEE
‘ [

Numero de
teléfono

.
?:::

Ubicacién
(GPS, WiFi)
)

Informacion
de vehiculos
de socios




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

o

Correo
electronico

H. Navegacion

5 1 .
: ! I -
. 1

—

Agenda de
contactos

Informacién sobre
dispositivo
(uso de bateria, tipo
y version del sistema
operativo, direccion IP,
nombre de dominio,
identificadores, etc.)

*H. Rutas: Historial de viajes que ha realizado en la utilizacion del servicio.

D
e

Nombre
y género

Ubicacion
(GPS)

.9
e

H. de Rutas

N

Archivos
cargados de
voz y audio

Z

Informacion de
redes sociales

2
)

.
QLW

*H. Navegacion: se refiere al historial de navegacion.
*Cookies: se refieren a lainformacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

o pagina de Internet.

% )

aas
) e

NuUmero de
teléfono

-

Identificadores

101
—e 010

Metadatos

(1T P
sEE

Informacion
del calendario

-
v J
o

Informacion
detallada de
ubicacion, viaje
y ruta

=

Actividad en

sitios y aplicaciones

de terceros

*ldentificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

)
>

n
00

Redes
sociales

Contenido
visto

- Q

Ubicaciones
favoritas

.
a:
5
R

Cookies

- &

Informacion de
pagos, métodos
de pago

Numeros de
teléfono de
los contactos




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de

la informacién
analizada

Recomendaciones

* alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE DE ALIMENTOS

Cornershop

3\

Ciudad
del negocio

Categoria
del negocio

Llcavrids
L

Nombre

=
=

Comentarios

=

Pagina web
del negocio

=1

Domicilio

del negocio

—

Correo
electronico

=\
o )

Datos
Fiscales

.
:a

Domicilio

g :
]

Documentacion que

permita verificar la

identidad y métodos

de pago del usuario

-0

Cuenta de
Facebook

Teléfono
(celular o fijo)

a.
- &
-

Cookies

Método
de pago
(Tarjetas de crédito,
débito o cuenta
Paypal)

*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

0 pagina de Internet.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

DiDi Food

=\
’b o
—

Cookies

>

Fotografia

Marca, modelo
y color del vehiculo

Grabar y recopilar
el contenido de
las llamadas y
los mensajes

et
A

Nombre
del socio

Ubicacion
GPS

Direccion IP

o).

Estado de pedido
y transaccion

=
—e

Documentacion
oficial del
vehiculo

@ ift INSTITUTO FEDERAL DE

- [

Teléfono
movil

a :

Direccion
postal

33

Antecedentes
no penales

Hl"\ H
v

Permisos del
dispositivo

Datos financieros
(informacion de tarjeta
de crédito o débito)

o cualquier otro
método de pago

TELECOMUNICACIONES

= -g

Identificacion
oficial

..
-
v

RFC

Registro de
pedidos

-—

7D
o

Informacion
de calificacion

= -

Lugar de salida
y destino

i) -

Ubicaciones
de recoleccion,
informacién de

duracion de viajes

y kilometraje

*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

o pagina de Internet.

*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Clcaecds : :::
2% ) = ‘ [
Nombre Fecha de Teléfono
nacimiento
e
: 515 50 =
Ubicacion Direccion Redes Direccién de
(GPS) sociales correo electronico
a
Bﬁ = S - & —
- L e
Formas Cookies Datos relacionados Redes sociales
~ depago con su individualizacién como Facebook
(Dinero en efectivo y Google+
0 pago electronico
através de la Pasarela
de pago.) |
P B
=
? Va A
Cracteristicas del navegador, Direccion IP

sistema de operativo, preferencias
de idiomas, URL a las que hace
referencia, informacion sobre
acciones realizadas en el

sitio de Rappiy App de

Rappi, fechas y horas

de consulta al servicio

de Rappi, localizacion

del usuario

*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicaciéon
o pagina de Internet.
*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

H. de Navegacion

Ubicacion
(GPS,WiFi)

)

Informacion de
vehiculos de socios

.

;

Informacion del
dispositivo
(direccion IP, sistema
operativo, software,
idiomas preferidos,
entre otros.)

)
L

Nombre

= ’.k
5
.

Cookies

- Q

Informacion
de uso

Detalles de
pago o bancarios

Documentos de
identificacion

gubernamentales como

numeros o imagenes de
la licencia de conducir,
fecha de nacimiento,

firmay foto

*H. de Navegacion: se refiere al historial de navegacion.
*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

o pagina de Internet.

@ ift INSTITUTO FEDERAL DE

-~

Correo
electronico

")
'

Foto
de perfil

4.  B

Antecedentes
penales

o—
'

Nombre de
usuarioy
contrasena

"l

Datos de
dispositivos de
renta de vehiculos

TELECOMUNICACIONES

11
—e 11
B L1

Numero de
teléfono

~—

E:

2

Direccion

I Ye

Llamadas
y SMS

1

P

Informacion
de pago o
bancaria




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

EQUIPOS TERMINALES

Apple

GPS

(Ubicacion)

Correo
electronico

Direccion IP

.

Identificacion

il
&
o

Nombre

[\

Profesion
u ocupacion

-~

Identificadores

T‘W)’)F

Direccion URL

E

Informacion
sobre tarjetas
de crédito

@ ift INSTITUTO FEDERAL DE

- a

Direccion
postal

o)

Idioma

=1|
- | &
-

Cookies

B

Fechade
nacimiento

!
sy

Actividades de

los clientes
(uso del dispositivo,
datos de uso,sitios
web que utiliza, etc.)

3 )-

Informacion de las
personas con quien

compartes contenido,
envias regalos o productos

TELECOMUNICACIONES

[
- s
. o

Numero de
teléfono

.

Contactos

.

Terceras
personas

X

Imagenes
y videos

= o |

Datos del
ordenador o
dispositivo

(sistema operativo,
bluetooh, etc.)

i

Direccion URL
de referencia
(Facebook,
instagram, etc.)

~—

2
D

LW

*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

0 pagina de Internet.

*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.
*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.
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Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones

* alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES
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Olft INSTITUTO FEDERAL DE

TELECOMUNICACIONES

. Cicavidls ' 3 o |
=T = o U - 8
Nombre Correo Contactos
electronico
.
» D o |
- s ) - )
E -
Datos Lista de identificadores Facturas
patrimoniales contactos
4
2. 4 ? ¢
- ,.ﬁ = — ;:::f = €S
- LAV B . =
Métodos Mensajes Ubicacion Cookies
de pago (GPS, WiFi)
A
ﬂ ".-._." sas
B IRl LLL] o— le o— ‘sss
& 18
Direccion IP Informacion Informacion Nuamero de
biométrica de voz teléfono
.
|
= - @ <
Informacion Aplicacionesy Informacion sobre
de registro funciones que utiliza, el dispositivo
sitios web que visita (Numero IMEI, sistema

operativo, etc.)

*Cookies: se refieren alainformacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion
0 pagina de Internet.

*Datos Patrimoniales: Se refiere a la informacion de su tarjeta de crédito para procesar su pedido.
*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.

*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones

* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

motorola

Actividades
diarias

=

Actividades
fisicas

ﬂ

Informacion de
tarjeta de
crédito

X

Fotos
y videos

Calendario

Direccion IP

N

Idioma

A
s |

Contenido
generado por
el usuario

a
1]
.+

=

Aplicaciones

-

Identificadores

ar
~ | &
.

Cookies

9

Correo
electronico

Oift

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

Ubicacion
GPS
l
[ §%

h

Contenido o

historial de
Llamadas/
Mensajes

Contactos

—

EE

:a

Domicilio

*Cookies: se refieren a lainformacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

o pagina de Internet.

*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.
*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.
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Acronimosy
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Nota
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Principales
hallazgos
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la informacién
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* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

Navegadores

i
%

Paisy
ciudad

Datos del
dispositivo
(sistema operativo,
numero de serie,

aplicaciones, hardware,

software, etc.)

P
'
- Ao ;r

Nombre
y sexo

)

Ubicacion
GPS

- 09

Idioma

= )

Datos de pago
(Tarjeta de crédito
u otros medios
de pago)

X

Fotos
y videos

Numero de
teléfono

Direccion IP

sy
B\

Uso y actividad
de los servicios

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

-~ s

Correo
electronico

Direccion
postal

a'
— &
s A

Cookies

R

]

Identificadores
(IMEI,MEID,etc.)

*Cookies: se refieren a lainformacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

0 pagina de Internet.

*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.
*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.
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Principales
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PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

S|

HUAWEI

=\
L} *>—
.+
=

Aplicaciones

Sistema
Operativo

] %

Informacion del
dispositivo
(sistema operativo,
codigo de identificacién
IMEI, version de
aplicaciones, software,
hardware)

Informacion

del pedido y

direccion de
envio

A

Nombre

Ubicacion
GPS

Forma
de pago

= 3

> |-

—

Ubicacion del
dispositivo

a'
. S
» D,

Cookies

Correo
electronico

Direccion IP

a

Identificadores

> .
o

Informacion
guardada en la
nube

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Numero de
teléfono

1

Red Movil

_0
v =

Registros
de accesos

Wy
i e

Informacién de
las personas
con las que te
comunicas e
interacciones

*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacién

o pagina de Internet.

*ldentificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.
*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.
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Nota
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Principales
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SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES
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SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

COMERCIO EN LiNEA

amazon - @3

Sistema
operativo

o o
.E
v

Navegador H. Compras
A
2. D
;::: =3 L
Ubicacion Nombre
GPS

NuUmero de veces
que pasa el ratén
por encima de
alguan item

Dispositivo
y conexiones

*~—

d

Informacion de la
cuenta, de las compras,
busquedas, lista de
compras, direcciones
de entrega

= |

Correo
electronico

Direccion IP

- 15

Fotografia

E

Datos de

tarjeta de crédito
(Informacion financiera)

*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.

228
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Numero

.
al
&
.

Cookies

“\
ﬂ'_ L g

Direcciones
de envio

=
==

Actividades
realizadas
(busquedas,

comentarios, etc.)
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Objetivo

Acronimosy
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Nota
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Principales
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Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

Fotos
y video

;s sse :
— I *— .as *—
» sss

Compras Namero de
o ventas teléfono
.
—e
1 —
Direccion IP Navegadores

-—
= ]

he) =)

Actividades Datos
realizadas financieros
A

.- !n A,
N, = [ —o
e 0 s

Contactos Domicilio

-g

Identificacion
i *—
N
Imagen
personal

-

Mensajes

I

Datos
patrimoniales

Navegadores
utilizados

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

-~

Correo
electronico

2

Nombre

al
— S
3 o

Cookies

Ny

Apodo o
pseudénimo

:
o
lls

Informacion de
la cuenta personal

(Interés, gustos,
etc.)

*Cookies: se refieren ala informacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion
o pagina de Internet.

*Datos patrimoniales: Se refiere a la informacion de su tarjeta de crédito para procesar su pedido.

*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.
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TELECOMUNICACIONES

Legales

SISTEMAS OPERATIVOS

Introduccion

A Rpove e =,
—o
' ' — . sss - =N

Objetivo Nombre e Numero de Métodos
: Android idioma teléfono de pago
.
Acrénimosy = >
definiciones P - = B
e ) =
Informacion de Identificadores Ubicacién Correo
Nota aplicaciones GPS electronico
metodologica
.
Vq
Principales g ~ K = A L
hallazgos
Contenido Videos que Navegador Red Movil
Caracteristicas de publicado visualiza
lainformacion ]

analizada

(/, i“'k ; :D)_KFF C1ﬁ ‘IFF LM

Registro Datos de Informacion sobre Fotos
telefonico sensores voz y audio y videos
(numero de teléfono
de quienllama y

Recomendaciones recibe la llamada,
fechay horade

* alos usuarios lallamada)
.
ID Fuentes de 3 =
<. informacion 3 —~ |®
Actividad en los Tipo de
servicios dispositivo y
(Términos que buscas, configuracion
videos, visualizaciones (tipo de navegador,
de contenido y anuncios, sistema operativo,
historial, datos e informacion versién de la aplicacion)

de llamadas y mensajes,
actividad de compra)

*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES
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* alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

)

Idioma

Profesion u
ocupacion

‘g 3

Documentos
de identidad

Informacion relativa

al ordenador o
dispositivo
(sistema operativo,
bluetooth)

2

Z 29

Nombre

=\
fb o
—

Cookies

~

Correo
electrénico

Y

Fecha de
nacimiento

= E

Datos de la
tarjeta de crédito

>

Preferencias
de contacto

- a

Direccion
postal

%93

Ubicacion
GPS

-~ .

Identificadores

Direccion IP

D

Direccion URL
de referencia

3 )

Informacion de las
personas con las que
compartes tu contenido,
envias regalos y productos

@ ift INSTITUTO FEDERAL DE
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Numero de
teléfono

Contactos

Imagenes

=
L N

Detalles de
como se usa el
dispositivo y las

aplicaciones,
zona horaria
en que se usan

R
S,
=)

Datos de los
proveedores de

Internet, sitios web

en donde navega

*Cookies: se refieren a lainformacion que guardan respecto a tu actividad mientras navegas dentro de la aplicacion

o pagina de Internet.

*Identificadores: Pueden ser IMEI, ID de usuario, ID de publicidad, entre otros.
*Direccion IP: Numero de identificacion del dispositivo que se conecta al servicio digital.
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¢PARA QUE RECOPILAN MI INFORMACION?

REDES SOCIALES

Proporcionar, personalizar y me-
jorar los productos y servicios.

Fomentar la seqguridad, integri-
dad y proteccion del servicio
digital.

Mantener comunicacion con el
usuario.

Investigaciones para nuevas fun-
ciones y/o productos.

Enviar mensajes comerciales y/o
marketing.

Desarrollar nuevos servicios per-
sonalizados.

Ofrecer contenido y anuncios.

Personalizar las funciones y el
contenido.

Hacerte sugerencias o recomen-
daciones.
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Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

ENTRETENIMIENTO

Crear y mantener una cuenta, re-
gistro o membresia.

Realizar estudios de investiga-
cion.

Personalizar y adaptar el conte-
nido y la publicidad.

Proporcionar, analizar, adminis-
trar, mejorar y personalizar los
servicios.

Ofrecer servicios de acuerdo a la
ubicacion geografica.

Prevenir, detectar e investigar
actividades ilegales.

Mantener y mejorar los servicios.

Mantener la seguridad e integri-
dad de los servicios.

Claro® deezer NETFLIX 6
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Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
3. informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Clars® deezer NETFLIX e

Asistencia en el servicio de so-
porte al cliente/usuario.

Medir o analizar el comporta-
miento del servicio.

Comunicarse con el usuario.

Informar al usuario de las ofertas
y novedades

Organizar concursos y campanas
promocionales
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Nota
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Principales
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la informacién
analizada
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informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE
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SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

TRANSPORTE

Crear y mantener una cuenta, re-
gistro o membresia.

Realizar estudios de investiga-
cion.

Personalizar y adaptar el conte-
nido y la publicidad.

Proporcionar, analizar, adminis-
trar, mejorar y personalizar los
servicios.

Ofrecer servicios de acuerdo a la
ubicacion geografica.

Prevenir, detectar e investigar
actividades ilegales.

Mantenery mejorar los servicios.

vaz
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TELECOMUNICACIONES

Mantener la seguridad e integri- v v v

dad de los servicios.

Asistencia en el servicio de so-
porte al cliente/usuario.

Prestar servicios de navegacion
(mejores rutas, alertas de trafi-
co, etc.)

Medir o analizar el comporta-
miento del servicio.

Comunicarse con el usuario.

Ofrecerte productos o servicios
de terceros
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Introduccion

Objetivo

Acronimosy
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Nota
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Principales
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Caracteristicas de
la informacién
analizada
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* alos usuarios
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PRIVACIDAD DE LA INFORMACION
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SERVICIOS DIGITALES
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SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE DE ALIMENTOS

Verificar identidad.

Crear y mantener una cuenta, re-
gistro o membresia.

Realizar estudios de investiga-
cion, y analisis de datos.

Personalizar y adaptar el conte-
nido y la publicidad.

Proporcionar, analizar, adminis-
trar, mejorar y personalizar los
servicios.

Ofrecer servicios de acuerdo ala
ubicacion geografica.

Prevenir, detectar e investigar
actividades ilegales.

Cornershop.

DIDIFood.

L 4

Uber
Eats
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Legales

Introduccion

Objetivo

- U Rappi Uber
111N St oo Eats
i

.

Acronimosy Mantenery mejorar los servicios.
definiciones

Mantener la seguridad e integri-

Nota dad de los servicios.

metodologica

Asistencia en el servicio de so-

Principales i )
porte al cliente/usuario.

hallazgos

Caracteristicas de Prestar servicios de navegacion
la informacion (mejores rutas, alertas de trafi-

analizada co, etc.)

Medir o analizar el comporta-
miento del servicio.

Recomendaciones
* alos usuarios Comunicarse con el usuario.

Fuentes de

I " Tener acceso a centrales de ries-
informacion

go para conocer los estados fi-
nancieros de los Usuarios.

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES




@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Legales

Introduccion EQUIPOS TERMINALES

hTc Q) @ Pned

HUAWEI motorola

Objetivo

Mantener informado de los pro-
ductos mas recientes y/o las ac-
tualizaciones.

Acronimosy
definiciones

Nota

. . Verificar identidad.
metodologica

Principales Proporcionar y ofrecer los pro-
hallazgos ductos y servicios que solicitas.

Caracteristicas de
la informacion Procesar transacciones (reem-

Analizada bolsos o compras)

Enviar informacion (anuncios,
consultas, avisos, etc.)

Recomendaciones
* alos usuarios Registrary activar productos.

| Fuentes de
== informacion Proporcionar contenido y/o ex-
periencias personalizadas.

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES
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Legales

Introduccion

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
COMERCIO EN LiNEA

Objetivo

amazon

Acronimosy
definiciones

Mejorar los servicios.

Nota
metodologica

Hacer entrega de productos.

Principales
hallazgos

Para brindar servicio (procesa-
miento de pedidos u operacio-

Caracteristicas de
nes)

la informacién
analizada

Ayudar al comprador y al vende-
dor a entrar en contacto directo.

Recomendaciones

% alos usuarios M.ejorar las estrategias comer-
ciales.
| Fuentes de
= informacion Personalizar productos y/o ser-
vicios.

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES
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Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
3. informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

SISTEMAS OPERATIVOS

Para crear o desarrollar y mejorar
los productos y servicios.

Prestar servicios.

Ofrecer servicios personalizados.

Medir o analizar el comportamiento
del servicio.

Comunicarse con el usuario.

Mantener informado al usuario de los
productos o servicios mas recientes
asi como de las actualizaciones.

Verificar identidad.

Oift

INSTITUTO FEDERAL DE
TELECOMUNICACIONES
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Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones

* alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES
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¢PUEDO ADMINISTRAR MIINFORMACION EN LOS SERVICIOS DIGITALES?

REDES SOCIALES

Edad minima para suscribirse o
hacer uso del servicio.

13 anos 13 anos 13 anos 13 anos 13 anos

Acceder, rectificar, cambiar vy
eliminar tu informacion.

Exportar/portar la cuenta. v v v % V %

Descargar informacion de la
cuenta.

Puede configurar sus opciones
de privacidad y seguridad.
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Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
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SERVICIOS DIGITALES
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TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

ENTRETENIMIENTO

Edad minima para suscribirse o
hacer uso del servicio.

Configurar las preferencias de
publicidad.

Solicitar acceso o explicacion,
correccion, eliminacion y copia a
su informacién personal.

Solicitar la eliminacién de su
cuenta.

Solicitar la eliminacion al acceso
de tu cuenta.

Corregir, actualizar o eliminar la
informacion personal brindada.

Claro* adeezer NETFLIX e
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Objetivo

Acronimosy
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Nota
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SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

TRANSPORTE

Edad minima para suscribirse o
hacer uso del servicio.

18 anos

Configurar las preferencias de
publicidad.

Solicitar acceso o explicacion,
correccion, eliminaciony copia a
su informacién personal.

Solicitar la eliminacién de su v
cuenta.

Corregir, actualizar o eliminar la v
informacion personal brindada.

18 anos

16 anos
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Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones

* alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES
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SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE DE ALIMENTOS

i O Rappi Uber
m . .o Eo

Edad minima para suscribirse o
hacer uso del servicio.

Solicitar acceso o explicacion,
correccion, eliminaciony copia a
su informacion personal.

Solicitar la eliminacién de su
cuenta.

Corregir, actualizar o eliminar la
informacion personal brindada.

EQUIPOS TERMINALES

htc Sz @ Prcind

HUAWEI motorola

Puede solicitar acceso, rectifi-
cacion, cancelacion u oposicion
de la informacion personal.

Solicitar modificacién a prefe-
rencias de comercializacion.

Puede desactivar las opciones
de recopilacion de datos en la
configuracion de privacidad.
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Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada
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SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
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@ ift INSTITUTO FEDERAL DE
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SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
COMERCIO EN LINEA

amazon

T

Edad minima para suscribirse o
hacer uso del servicio.

Tiene acceso a la informacion
sobre su cuenta de usuario y sus
operaciones para que pueda ver,
y en sus casos actualizar o modi-
ficar dicha informacion.

Ofrece la posibilidad de elegir
no proporcionar informacién, asi
como ejercer sus derechos de
acceso, rectificacion, cancela-
ciény oposicion.

SISTEMAS OPERATIVOS

Elegir qué informacién recopilan,
cémo la utilizan, gestionan, revi-
sary actualizar informacion.

Realizar solicitudes de rectifi-
cacion en caso de que los datos
sean incorrectos o se deban eli-
minar.

Gestion de la configuracion de
anuncios.

Modificar las opciones de priva-
cidad en los servicios.




@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Legales

¢CON QUIEN COMPARTEN MI INFORMACION?

Introduccion REDES SOCIALES

Objetivo ‘i "y rr-:j] g

Acronimosy

definiciones Terceros. v V V V V V

Nota
metodologica Socios externos.

Principales
hallazgos Autoridades judiciales.

Caracteristicas de

la mformacmn Comparte informacién con em-
analizada presas de Facebook.

Afiliadas.

Recomendaciones

* alos usuarios . .
Administradores de dominio.*

| Fuentes de
== informacion Personas y cuentas con las que
te comunicas y compartes infor- v v % v v

macion.

Desarrolladores. v % v v v

*En la politica se define como: Persona que gestiona dispositivos o servicios de Google para una empresa, centro educa-
tivo u otro grupo.

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES




L+

Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones

* alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

Oift

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

ENTRETENIMIENTO

Terceros que ofrecen productos
y servicios.

Comunidad de soporte.

Sus sequidores.

Redes sociales.

Artistas y sellos discograficos.

Proveedores de servicios y so-
cios de confianza, comerciales y
de marketing.

Solicitudes gubernamentales o
de autoridades judiciales.

Aplicaciones de terceros accesi-
bles desde el servicio digital

L4
Claro=
video

<deezer

NETFLIX




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

©

1

ft

INSTITUTO FEDERAL DE
TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

TRANSPORTE

Terceros que ofrecen productos
y servicios.

Afiliados o subsidiarios.

Proveedores de servicios y so-
cios de confianza, comerciales y
de marketing.

Foros publicos.

Solicitudes gubernamentales o
de autoridades judiciales.

Conductores con los que se re-
serva el servicio

9
UBER




@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Legales

Introduccion

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE DE ALIMENTOS

Objetivo

Acronimosy
definiciones

Terceros que ofrecen productos
y servicios.

Nota
metodologica

Afiliados o subsidiarios.

Principales

hallazgos o
Proveedores de servicios y so-
cios de confianza, comerciales y
de marketing.

Caracteristicas de
la informacién
analizada

Foros publicos.

Solicitudes gubernamentales o
de autoridades judiciales.

Recomendaciones
* alos usuarios

Conductores con los que se re-
serva el servicio.

| Fuentes de
== informacion

Con otros usuarios a pedido del
usuario.

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES




@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Legales

Introduccion

Objetivo EQUIPOS TERMINALES

Acrénimosy hrc & ™ =
definiciones HuAwel motorola

Nota -
metodologica Filiales.

Principales )
hallazgos Socios.

Caracteristicas de

la informacién Proveedores de servicios y pro-
analizada ductos.

Solicitudes gubernamentales o
de autoridades judiciales.

Recomendaciones

* alos usuarios Otros terceros

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES




@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Legales

Introduccion

Objetivo SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
COMERCIO EN LINEA

Acronimosy
definiciones amazon

Nota

metodologica
Empresas afiliadas.

Principales

hallazgos
Terceros.

Caracteristicas de
la informacién

analizada -
Proveedores de servicios.

Solicitudes gubernamentales o
de autoridades judiciales.

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES




@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Legales

Introduccion

Objetivo
SISTEMAS OPERATIVOS

Acronimosy -
definiciones | |

Nota

B . Ali s, otras empresas, perso-
metodologica LRk GRS TSRS, [

nas de confianza y socios estra-

tégicos.

Principales

hallazgos Proveedores de productos y ser-
vicios.

Caracteristicas de

lainformacion

analizada Otros terceros y externos.

Administradores de dominio.

Recomendaciones

* alos usuarios L
Solicitudes gubernamentales o

de autoridades judiciales.

| Fuentes de
3. informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES




@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Legales PRIVACIDAD DE PUBLICACIONES, ACTIVIDAD Y CONTENIDO DEL PERFIL.

REDES SOCIALES

Introduccion
f o © G

Objetivo

Cuando publicas algo, seleccio-
nas el grupo, todos tus amigos,
cualquier persona o una lista
personalizada de gente, que pue-
Acronimosy de ver lo que compartes.

definiciones

La informacién que consideran
publica puede verse por cual-
quier persona, incluso sin tener

Nota
una cuenta.

metodologica

Puedes bloquear tu perfil o cierto
Principales contenido a otros usuarios.

hallazgos

Caracteristicas de
la informacién

gislizada SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
ENTRETENIMIENTO

Clars® deezer NETFLIX e

Recomendaciones
* alos usuarios

Puedes optar por compartir infor-

Fuentes de macion personal publicamente.
ID‘ informacion

Se pueden compartir actividad o
contenido de forma publica.

Si compartes acceso a tu cuen-
ta, podran ver la informacion de
todos los perfiles.

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE

UBER

Puedes optar por compartir in-
formacion personal publicamen- 2@ 2@ v

te.

Se pueden compartir actividad o % 2@ v

contenido de forma publica.

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE DE ALIMENTOS

-,. ! .’ W Uber
C!r!el!h!p DIDIFood. o @ Eats

! ! ! !

No aplica

No aplica No aplica No aplica No aplica

EQUIPOS TERMINALES

htc W ™ o

No aplica No aplica No aplica No aplica No aplica No aplica




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
COMERCIO EN LINEA

amazon

Permite un acceso limitado a
ciertos datos de contacto de los
usuarios de forma publica.

SISTEMAS OPERATIVOS

No aplica No aplica No aplica




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

¢OUE MEDIDAS TOMAN RESPECTO A MI INFORMACION CUANDO ELIMINO MI

CUENTA.

REDES SOCIALES

El contenido publicado se elimi-
na (Fotos, actualizaciones de es-
tado, publicaciones) a excepcion
de la informacién que otras per-
sonas compartieron de ti.

Tus mensajes no entregados se
eliminaran de los servidores, asi
como el resto de la informacion
que ya no es necesaria.

Se perderan todos mis datos y el
contenido que se tenga guarda-
do enla cuenta.

Toda tu informacion se elimina,
pero la empresa sigue conser-
vando la informacién y datos
personales por un tiempo deter-
minado.

Existe la opcion de desactivar y
reactivar la cuenta.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
ENTRETENIMIENTO

Claro* sdeezer NETFLIX @

Después de la eliminacion de una
cuenta, alguna informacion se
eliminara o anonimizara después
de cierto tiempo.

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE

Después de la eliminacion de una
cuenta, alguna informacion se
eliminara o anonimizara después
de cierto tiempo. (7 afios) (aprox. 2 meses)

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE DE ALIMENTOS

Después de la eliminacion de una
cuenta, alguna informacion se
eliminara o anonimizara después
de cierto tiempo. (7 afios)

Toda tu informacion se elimina,
pero la empresa sigue conser-
vando la informacion y datos
personales por un tiempo deter-
minado mientras se empleen los
servicios.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

EQUIPOS TERMINALES

hTc & @ oo

HUAWEI motorola

Una vez dada de baja la cuenta,
se elimina la informacion de la
misma.

Sideja de usar el equipo terminal
se eliminara la informacion car-
gada en sus servidores.

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
COMERCIO EN LINEA

amazon @

Una vez concluido el tiempo ne-
cesario para cumplir con el pro-
poésito para el que se harecopila-
do lainformacion, sera eliminada
0 anonimizada.

SISTEMAS OPERATIVOS

Se perderan todos los datos y el
contenido que se tenga guarda-
do en la cuenta, y se conservara
la informacion por periodos limi-
tados para fines legales o comer-
ciales legitimos.




L+

Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones

* alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

¢OUIENES NO PUEDEN HACER USO DE LOS SERVICIOS? (RESTRICCIONES)

REDES SOCIALES

Personas menores de edad sin
consentimiento de padre o tu-
tor, o de la edad legal minima en
el pais.

Delincuentes.

Personas que incumplan con las
condiciones o politicas estable-
cidas.

Leyes que prohiban el uso de los v
servicios.

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
ENTRETENIMIENTO

Clarg® deczer NETFLIX e

Personas menores de edad sin
consentimiento del padre o tu-
tor o de la edad legal minima en
el pais.

Personas que incumplan con las
condiciones o politicas estable-
cidas.

Leyes que prohiban el uso de los
servicios.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE

Personas menores de edad sin
consentimiento de padre o tu-
tor o de la edad legal minima en
el pais.

Personas que incumplan con las
condiciones o politicas estable-
cidas.

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE DE ALIMENTOS

e ! l’ Rappi Uber
C!r!er!h!p DIDIFood. o @ Eats

Personas menores de edad sin
consentimiento del padre o tu-
tor o de la edad legal minima en
el pais

Personas que incumplan con las
condiciones o politicas estable-
cidas.

EQUIPOS TERMINALES

hTc 8 ™ o>
HUAWEI motorola

No aplica No aplica No aplica No aplica No aplica No aplica




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

COMERCIO EN LINEA

Personas menores de edad sin
consentimiento de padre o tu-
tor, o de la edad legal minima en
el pais.

Personas que incumplan con las
condiciones o politicas estable-
cidas.

SISTEMAS OPERATIVOS

Personas menores de edad sin
consentimiento del padre o tu-
tor o de la edad legal minima en
el pais.

Personas que incumplan con las
condiciones o politicas estable-
cidas.

Leyes que prohiban el uso de los
servicios.

amazon @




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

CONDICIONES 0 REQUISITOS PARA EL USO DE LA APP O SERVICIO

REDES SOCIALES

Utilizar el mismo nombre que
usas en la vida cotidiana

Brinda informacion sobre ti

Crea una sola cuenta personal

No compartir contrasefa ni ac-
cesos a tu cuenta

Conceder permisos y licencias
sobre tu contenido

Aceptar actualizaciones del ser-
vicio en tu dispositivo

No realizar actividades ilegales,
enganosas, fraudulentas, etc.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
ENTRETENIMIENTO

Claro* adeezer NETFLIX @

Utilizar el mismo nombre que
usas en la vida cotidiana

Brinda informacion precisa so-
bre ti

Crea una sola cuenta personal

No compartir contrasefa ni ac-
cesos a tu cuenta

Conceder permisos y licencias
sobre tu contenido

Aceptar actualizaciones del ser-
vicio en tu dispositivo

No realizar actividades ilegales,
enganosas, fraudulentas, etc.

Vender una cuenta




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

TRANSPORTE

Utilizar el mismo nombre que
usas en la vida cotidiana

Brinda informacion precisa so-
bre ti

Conceder permisos y licencias
sobre tu contenido

No realizar actividades ilegales,
enganosas, fraudulentas, etc.

&

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

TRANSPORTE DE ALIMENTOS

Utilizar el mismo nombre que
usas en la vida cotidiana

Brinda informacion precisa so-
bre ti

Conceder permisos y licencias
sobre tu contenido

No realizar actividades ilegales,
enganosas, fraudulentas, etc.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

EQUIPOS TERMINALES

htc ) ) o

HUAWEI motorola

Brinda informacion precisa so-
bre ti

Crea una sola cuenta personal

Aceptar actualizaciones del ser-
vicio en tu dispositivo

No realizar actividades ilegales,
enganosas, fraudulentas, etc.

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
COMERCIO EN LINEA

amazon @

Brinda informacion precisa so-
bre ti

Conceder permisos y licencias
sobre tu contenido

Aceptar actualizaciones del ser-
vicio en tu dispositivo

No realizar actividades ilegales,
enganosas, fraudulentas, etc.




L+

Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones

* alos usuarios

Fuentes de
informacion

SEGUNDO INFORME DE

PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

SISTEMAS OPERATIVOS

Brinda informacion precisa so-
bre ti

Conceder permisos y licencias
sobre tu contenido

Aceptar actualizaciones del ser-
vicio en tu dispositivo

No realizar actividades ilegales,
enganosas, fraudulentas, etc.

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

LICENCIA BRINDADA POR EL USUARIO

REDES SOCIALES

El usuario otorga licencia sobre
el contenido de la cuenta.

Pueden otorgarse sublicencias.

Cuando eliminas el contenido de
la cuenta se termina o caduca la
licencia sobre ese contenido




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

ENTRETENIMIENTO

El usuario otorga licencia sobre
el contenido de la cuenta

Pueden otorgarse sublicencias

Cuando eliminas el contenido de
la cuenta se termina o caduca la
licencia sobre ese contenido

Cuando eliminas el contenido de
la cuenta se mantendra la licen-
cia que la empresa tenga sobre
tu contenido

Clars® deezer NETFLIX e

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

TRANSPORTE

El usuario otorga licencia sobre
el contenido de la cuenta

Pueden otorgarse sublicencias

Cuando eliminas el contenido de
la cuenta se termina o caduca la
licencia sobre ese contenido




@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Legales

Introduccion

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE DE ALIMENTOS

Objetivo

Acronimosy
definiciones

El usuario otorga licencia sobre
el contenido de la cuenta.

Nota
metodologica

Pueden otorgarse sublicencias.

Principales

hallazgos

Cuando eliminas el contenido de
la cuenta se termina o caduca la
licencia sobre ese contenido.

Caracteristicas de
la informacién
analizada

EQUIPOS TERMINALES

hre S ® o

HUAWEI motorola

Recomendaciones
* alos usuarios

El usuario otorga licencia sobre

Fuentes de el contenido de la cuenta
ID‘ informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
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SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
COMERCIO EN LINEA

amazon @

El usuario otorga licencia sobre
el contenido de la cuenta

Pueden otorgarse sublicencias

Cuando eliminas el contenido de
la cuenta se termina o caduca la
licencia sobre ese contenido

SISTEMAS OPERATIVOS

El usuario otorga licencia sobre
el contenido de la cuenta

Pueden otorgarse sublicencias

Cuando eliminas el contenido de
la cuenta se termina o caduca la
licencia sobre ese contenido
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AUTORIDAD O AUTORIDADES COMPETENTES PARA LA RESOLUCION DE
CONFLICTOS DERIVADOS DEL USO DEL SERVICIO DIGITAL

REDES SOCIALES

Se menciona una autoridad com-
petente o jurisdiccion pararesol-
ver conflictos que puedan surgir
del uso de la plataforma.

Menciona autoridad o jurisdic-
cion del pais de uso (México) para
resolver controversias.

Autoridad internacional o ex-
tranjera del pais de origen del
uso de la plataforma.

Mecanismos para realizar recla-
maciones de propiedad intelec-
tual o derechos de autor.




Legales

Introduccion

Objetivo

Acronimosy
definiciones

Nota
metodologica

Principales
hallazgos

Caracteristicas de
la informacién
analizada

Recomendaciones
* alos usuarios

| Fuentes de
== informacion

SEGUNDO INFORME DE
PRIVACIDAD DE LA INFORMACION
DE LOS USUARIOS EN EL'USO DE

SERVICIOS DIGITALES

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

ENTRETENIMIENTO

Se menciona una autoridad com-
petente o jurisdiccién pararesol-
ver conflictos que puedan surgir
del uso de la plataforma.

Menciona autoridad o jurisdic-
cion del pais de uso (México) para
resolver controversias.

Autoridad internacional o ex-
tranjera del pais de origen del
uso de la plataforma.

Mecanismos para realizar recla-
maciones de propiedad intelec-
tual o derechos de autor.
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SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE

TRANSPORTE

Se menciona una autoridad com-
petente o jurisdiccion pararesol-
ver conflictos que puedan surgir
del uso de la plataforma.

Menciona autoridad o jurisdic-
cion del pais de uso (México) para
resolver controversias.

Autoridad internacional o ex-
tranjera del pais de origen del
uso de la plataforma.

Mecanismos para realizar recla-
maciones de propiedad intelec-
tual o derechos de autor.

UBER

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
TRANSPORTE DE ALIMENTOS

Se menciona una autoridad com-
petente o jurisdiccion pararesol-
ver conflictos que puedan surgir
del uso de la plataforma.

Menciona autoridad o jurisdic-
cion del pais de uso (México) para
resolver controversias.

Autoridad internacional o ex-
tranjera del pais de origen del
uso de la plataforma.

Mecanismos para realizar recla-
maciones de propiedad intelec-
tual o derechos de autor.
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EQUIPOS TERMINALES

hre e ® a

HUAWEI motorola

Se menciona una autoridad com-
petente o jurisdiccion pararesol-
ver conflictos que puedan surgir
del uso de la plataforma.

Menciona autoridad o jurisdic-
cion del pais de uso (México) para
resolver controversias.

Autoridad internacional o ex-
tranjera del pais de origen del
uso de la plataforma.

Mecanismos para realizar recla-
maciones de propiedad intelec- % v % % %

tual o derechos de autor.

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE
COMERCIO EN LINEA

amazon
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Se menciona una autoridad com-
petente o jurisdiccion pararesol-
ver conflictos que puedan surgir
del uso de la plataforma.

Menciona autoridad o jurisdic-
cion del pais de uso (México) para
resolver controversias.

Autoridad internacional o ex-
tranjera del pais de origen del
uso de la plataforma.

Mecanismos para realizar recla-
maciones de propiedad intelec-
tual o derechos de autor.
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SISTEMAS OPERATIVOS

Se menciona una autoridad com-
petente o jurisdiccion pararesol-
ver conflictos que puedan surgir
del uso de la plataforma.

Menciona autoridad o jurisdic-
cion del pais de uso (México) para
resolver controversias.

Autoridad internacional o ex-
tranjera del pais de origen del
uso de la plataforma.

Mecanismos para realizar recla-
maciones de propiedad intelec-
tual o derechos de autor.
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RECOMENDACIONES A LOS USUARIOS

Antes de suscribirte o utilizar aplicaciones, equipos terminales o servicios ofrecidos, com-
paralosy valora el como estos protegen en menor o mayor medida tu privacidad y tu infor-
macion personal.

Si ya estas suscrito o utilizando equipos terminales, redes sociales, sistemas operativos,
servicios digitales que habilitan la prestacion de servicios de entretenimiento, transporte
y comercio en linea, utiliza las funcionalidades y configuraciones de privacidad. No olvides
visitar la seccion de “configuracion”y la de “privacidad” que estos te ofrecen.

Lee las Politicas de Privacidad que cada empresa te pide que aceptes antes de utilizar sus
servicios y de manera adicional consulta los términos y condiciones.

Identificalainformacion que puedes brindar y aquella que no es necesaria de otorgar antes
de usar algun servicio o producto.

Informate quién es el responsable del uso de tu informaciony con quién se comparte.
Antes de realizar actividades como: subir fotografias y videos, dar “Likes” o “Me gusta” a
otros contenidos, registrar tarjetas de crédito, entre otras, cerciorate del tratamiento que

se le dara a dichainformacion por parte de las empresas.

Utiliza los mecanismos de configuracion de privacidad con la finalidad de que solo sea vi-
sible lainformacién que desees.

Evita proporcionar informacion adicional a la requerida.

Asegurate que la descarga de aplicaciones y software se realice desde tiendas de distribu-
cion de aplicaciones oficiales (ejemplos: App Store, Play Store, AppGalery, etc.)

Evitaregistrarte en sitios web no oficiales o desconocidos donde te soliciten informacion.
En las politicas de privacidad se senala en general la informacién que recopilan, pero no
detallan la misma. Por ejemplo, en el rubro de “Mensajes SMS", no se sabe si recopilan el

mensaje enviado, el recibido, etc.

En el uso de los servicios digitales, las empresas suelen recopilar cierta informacién que
no se encuentra establecida dentro de su politica de privacidad.
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Ademas de las recomendaciones realizadas en el informe anterior, después de la actuali-

Legales

zacion a las politicas de privacidad y al nuevo analisis de los términos y condiciones de los

equipos terminales, sistemas operativos y servicios digitales seleccionados, se sugiere que

el usuario ponga atencion y siga las siguientes recomendaciones:

Introduccion

I No prestes tus cuentas y accesos de tus servicios digitales a personas que pueden
hacer uso indebido de las mismas.

Objetivo I Antes de realizar una compra en linea verifica que se trata de una pagina segura y
confiable.
Acrénimosy I Crea contrasefas sequras o fortalece las que tienes con una longitud minima de 10

definiciones caracteres, utilizando una mayuscula, una minuscula, un nimero arabigo y un carac-

ter especial.

Nota |

AR Antes de acceder y empezar a utilizar un equipo terminal, un sistema operativo, o al-
metodologica

gun servicio digital, es importante que revises y analices los términos y condiciones
que establece la empresa para que estés consciente del tratamiento que se le dara
U atuinformacion.

Principales

hallazgos

I Paravivir en un entorno digital mas sequro y transparente, utiliza en tus redes socia-
i les, el mismo nombre que usas en la vida cotidiana. Ademas, elige cuidadosamente
Caracteristicas de
lainformacion
analizada

que fotos publicaras.

| Enlos servicios para transportar alimentos, se recomienda que, si el pago sera con
BESlisis de las tarjeta en el momento de entrega, no pierdas de vista tu tarjeta hasta que te la de-

politicas de vuelva el repartidor.

privacidad

I Enlosservicios digitales de entretenimiento se recomienda configurar el control pa-
rental para restringir el contenido a los ninos.

I Sino te convence la informacion que debes proporcionar o las licencias que debes

I ) otorgar para el uso de algun equipo terminal, un sistema operativo, o algun servicio

uentes de a.q q q

IDi SB Ormacion digital, se sugiere no hacer uso de los mismos.

I Enelcasodeaplicaciones de transporte se recomienda aseqgurarse de que la perso-
na que aparece en el perfil, sea la persona que maneja el auto.

I Revisar el tipo de licencia que concede el usuario sobre su contenido y los alcances
que tiene la misma al momento de aceptar los Términos y Condiciones de algun equi-
po terminal, un sistema operativo, o algun servicio digital.
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ll:‘:. FUENTES DE INFORMACION

| DOCUMENTOS CONSULTADOS

AGENDA DIGITAL PARA AMERICA LATINA Y EL CARIBE (Elac2020)
https://conferenciaelac.cepal.org/6/sites/elac2020/files/cmsi.6_agenda_digital.pdf

ALIANZA PARA LA SEGURIDAD Y LA PROSPERIDAD DE AMERICA DEL NORTE (ASPAN)
http://www.diputados.gob.mx/sedia/sia/spe/SPE-ISS-02-06.pdf

ASOCIACION DE INTERNET.MX

15° ESTUDIO SOBRE LOS HABITOS DE LOS USUARIOS DE INTERNET EN MEXICO 2018
https://irp-cdn.multiscreensite.com/81280eda/files/uploaded/15%2BEstudio %2Bsobre %-
2Blos%2BHa_bitos%2Bde %2Blos%2BUsuarios %2Bde %2BInternet %2Ben %2BMe_xico %-
2B2019%2Bversio_n%2Bpu_blica.pdf

BANCO DE INFORMACION DE TELECOMUNICACIONES (BIT)
https://bit.ift.org.mx/BitWebApp/

COMUNICADO ENDUTIH
http://www.ift.org.mx/sites/default/files/comunicacion-y-medios/comunicados-ift/comu-
nicadoendutih_0.pdf

DECLARACION UNIVERSAL DE DERECHOS HUMANOS

ONU
https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.pdf

DIRECTRICES PARA LA REGULACION DE LOS ARCHIVOS DE DATOS PERSONALES INFORMA-
TIZADOS

ONU
http://transparencia.udg.mx/sites/default/files/Directrices%20para%20la%20requlaci%-
C3%B3n%20de%20los%20archivos%20de %20datos%20personales %20informatizados.pdf

ENCUESTA 2020. USUARIOS DE SERVICIOS DE TELECOMUNICACIONES. IFT
http://www.ift.org.mx/sites/default/files/contenidogeneral/usuarios-y-audiencias/primer-
encuesta2020vacc.pdf
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ESTANDARES DE PROTECCION DE DATOS PERSONALES

RED IBEROAMERICANA DE PROTECCION DE DATOS
https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf

GUIA PARA LA ELABORACION DE UNA ESTRATEGIA NACIONAL DE CIBERSEGURIDAD

ulT
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-S.pdf

MARCO DE PRIVACIDAD DEL FORO DE COOPERACION ECONOMICA ASIA-PACIFICO (APEC)
https://sellosdeconfianza.org.mx/docs/marco_de_privacidad_APEC.pdf

MERRIAM-WEBSTER, SOCIAL NETWORK
https://www.merriam-webster.com/dictionary/social%20network

PLAN DE ACCIONES EN MATERIA DE CIBERSEGURIDAD IFT
http://www.ift.org.mx/sites/default/files/contenidogeneral/transparencia/upr-planaccio-

nescibersequridad.pdf

PROTOCOLO ADICIONAL AL ACUERDO MARCO DE LA ALIANZA DEL PACIFICO
http://www.sice.oas.org/Trade/PAC_ALL/PROTOCOLO_COMPLETO.pdf

REGLAMENTO GENERAL DE PROTECCION DE DATOS DE LA UNION EUROPEA
https://www.boe.es/doue/2016/119/L.00001-00088.pdf

TERMINOS Y DEFINICIONES UIT
https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=en&rlink=%-
7b19E6459C-6B36-4205-B986-5E69C4B73820%7d

https://www.itu.int/net/ITU-R/asp/terminology-definition.asp?lang=es&rlink={E41E-
4DCC-56B9-40B6-9693-165EE38B303B}

THE PRIVACY FRAMEWORK, 2013

ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO ECONOMICOS (OCDE)
https://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf

LEGALES

CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS
http://www.diputados.gob.mx/L eyesBiblio/pdf/1_241220.pdf
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https://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/1_241220.pdf

@ ift INSTITUTO FEDERAL DE

TELECOMUNICACIONES

Legales

ESTATUTO ORGANICO DEL INSTITUTO FEDERAL DE TELECOMUNICACIONES
http://www.ift.org.mx/sites/default/files/contenidogeneral/conocenos/COMPIL ACIONES-
TATUTOORGANICOMODIFICACIONESDICIEMBRE?2018.pdf

jesuceion DISPOSICION TECNICA IFT-011-2017: ESPECIFICACIONES DE LOS EQUIPOS TERMINALES MO-

VILES QUE PUEDAN HACER USO DEL ESPECTRO RADIOELELECTRICO O SER CONECTADOS
A REDES DE TELECOMUNICACIONES. PARTE 1. CODIGO DE IDENTIDAD DE FABRICACION DEL

Objetivo EQUIPO (IMEI) Y FUNCIONALIDAD DE RECEPTOR DE RADIODIFUSION SONORA EN FRECUEN-
CIA MODULADA (FM).
http://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/do-

Acronimosy fpift050417182.pdf

definiciones

LEY FEDERAL DE PROTECCION DE DATOS EN POSESION DE PARTICULARES
http://www.diputados.gob.mx/L eyesBiblio/pdf/L FPDPPP.pdf

Nota

jl e cologica LEY FEDERAL DE TELECOMUNICACIONES Y RADIODIFUSION

http://www.diputados.gob.mx/LeyesBiblio/pdf/LFTR_240120.pdf

Principales q .

hallazgos POLITICAS DE PRIVACIDAD Y TERMINOS Y CONDICIONES
REDES SOCIALES

Caracteristicas de

la informacién

analizada Facebook

https://es-la.facebook.com/about/privacy/update
https://es-es.facebook.com/legal/terms

Analisis de las

politicas de
privacidad Instagram
https://help.instagram.com/519522125107875
Recomendaciones https://help.instagram.com/581066165581870
* alos usuarios
TikTok

https://www.tiktok.com/legal/privacy-policy?lang=es
https://www.tiktok.com/legal/terms-of-use?lang=es

Twitter
https://twitter.com/es/privacy
https://twitter.com/es/tos

YouTube
https://policies.google.com/privacy?hl=es
https://policies.google.com/terms?hl=es
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WhatsApp
https://www.whatsapp.com/legal/updates/privacy-policy/?lang=es
https://www.whatsapp.com/legal/updates/terms-of-service

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE ENTRETENIMIEN-
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Claro Video
https://www.clarovideo.com/fe/sitesplus/sk_telmex/html/esp/politicas_de_privacidad.
html
https://www.clarovideo.com/fe/sitesplus/sk_telmex/html/esp/terminos_condiciones.html

Deezer
https://www.deezer.com/legal/personal-datas
https://www.deezer.com/legal/cqu

Netflix
https://help.netflix.com/leqgal/privacy
https://help.netflix.com/es/legal/termsofuse

Spotify
https://www.spotify.com/mx/legal/privacy-policy/
https://www.spotify.com/mx/legal/end-user-agreement/

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE TRANSPORTE

Cabify
https://cabify.com/mexico/privacy
https://cabify.com/mexico/terms

Uber
https://www.uber.com/legal/es/document/?name=privacy-notice&country=mexico&lan-
g=es
https://www.uber.com/legal/es/document/?name=general-terms-of-use&country=mexi-
co&lang=es

Waze
https://www.waze.com/es-419/legal/privacy
https://support.google.com/wazelocal/answer/9212102



https://www.whatsapp.com/legal/updates/privacy-policy/?lang=es
https://www.whatsapp.com/legal/updates/terms-of-service
https://www.clarovideo.com/fe/sitesplus/sk_telmex/html/esp/politicas_de_privacidad.html
https://www.clarovideo.com/fe/sitesplus/sk_telmex/html/esp/politicas_de_privacidad.html
https://www.clarovideo.com/fe/sitesplus/sk_telmex/html/esp/terminos_condiciones.html
https://www.deezer.com/legal/personal-datas
https://www.deezer.com/legal/cgu
https://help.netflix.com/legal/privacy
https://help.netflix.com/es/legal/termsofuse
https://www.spotify.com/mx/legal/privacy-policy/
https://www.spotify.com/mx/legal/end-user-agreement/
https://cabify.com/mexico/privacy
https://cabify.com/mexico/terms
https://www.uber.com/legal/es/document/?name=privacy-notice&country=mexico&lang=es
https://www.uber.com/legal/es/document/?name=privacy-notice&country=mexico&lang=es
https://www.uber.com/legal/es/document/?name=general-terms-of-use&country=mexico&lang=es
https://www.uber.com/legal/es/document/?name=general-terms-of-use&country=mexico&lang=es
https://www.waze.com/es-419/legal/privacy
https://support.google.com/wazelocal/answer/9212102
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SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE TRANSPORTE DE
ALIMENTOS

Cornershop
https://cornershopapp.com/es-mx/privacy

https://cornershopapp.com/es-mx/terms

Didi Food
https://img0.didiglobal.com/static/dpubimqg/e3113f965b707bf2e599ead?20b2e73ff/index.ht-
mI?t=1583262778386&location_country=MX&lang=es-MX&dchn=
https://img0.didiglobal.com/static/dpubimg/25894527ffcdfc52035bb535b87dc35a/index.
htmI?t=1583262841198&location_country=MX&lang=es-MX&dchn=

Rappi
https://legal.rappi.com/mexico/aviso-de-privacidad-usuarios/?_
ga=2.133073549.2080230637.1588655597-1340397577.1582260624& _
gac=1.254604666.1588655597.Cj0KCQjw-r71BRDUARISAB7i_QPEbIBESb7k4-ZsP42U-P4kvD-
gB_Fg-yzeciilTvXprWp62FXkQwgsaAlwmEALw_wcB
https://legal.rappi.com/mexico/terminos-y-condiciones-de-uso-de-plataforma-rappi-3/

Uber Eats
https://www.uber.com/legal/es/document/?name=privacy-notice&country=mexico&lan-
g=es
https://www.uber.com/legal/es/document/?name=general-terms-of-use&country=mexi-
co&lang=es

EQUIPOS TERMINALES

Apple
https://www.apple.com/mx/legal/privacy/es-la/

HTC
https://www.htc.com/latam/terms/privacy/

https://www.htc.com/latam/terms/terms-of-use/

Huawei
https://consumer.huawei.com/mx/legal/privacy-policy/

https://consumer.huawei.com/mx/legal/terms-of-use/

Motorola
https://www.motorola.com.mx/institucional/politica-de-privacidad

https://www.motorola.com.mx/institucional/terminos-de-compra-venda



https://cornershopapp.com/es-mx/privacy
https://cornershopapp.com/es-mx/terms
https://img0.didiglobal.com/static/dpubimg/e3113f965b707bf2e599ead20b2e73ff/index.html?t=1583262778386&location_country=MX&lang=es-MX&dchn=
https://img0.didiglobal.com/static/dpubimg/e3113f965b707bf2e599ead20b2e73ff/index.html?t=1583262778386&location_country=MX&lang=es-MX&dchn=
https://img0.didiglobal.com/static/dpubimg/25894527ffcdfc52035bb535b87dc35a/index.html?t=1583262841198&location_country=MX&lang=es-MX&dchn=
https://img0.didiglobal.com/static/dpubimg/25894527ffcdfc52035bb535b87dc35a/index.html?t=1583262841198&location_country=MX&lang=es-MX&dchn=
https://legal.rappi.com/mexico/aviso-de-privacidad-usuarios/?_ga=2.133073549.2080230637.1588655597-1340397577.1582260624&_gac=1.254604666.1588655597.Cj0KCQjw-r71BRDuARIsAB7i_QPEb96ESb7k4-ZsP42U-P4kvDqB_Fg-yzeciilTvXprWp62FXkQwgsaAlwmEALw_wcB
https://legal.rappi.com/mexico/aviso-de-privacidad-usuarios/?_ga=2.133073549.2080230637.1588655597-1340397577.1582260624&_gac=1.254604666.1588655597.Cj0KCQjw-r71BRDuARIsAB7i_QPEb96ESb7k4-ZsP42U-P4kvDqB_Fg-yzeciilTvXprWp62FXkQwgsaAlwmEALw_wcB
https://legal.rappi.com/mexico/aviso-de-privacidad-usuarios/?_ga=2.133073549.2080230637.1588655597-1340397577.1582260624&_gac=1.254604666.1588655597.Cj0KCQjw-r71BRDuARIsAB7i_QPEb96ESb7k4-ZsP42U-P4kvDqB_Fg-yzeciilTvXprWp62FXkQwgsaAlwmEALw_wcB
https://legal.rappi.com/mexico/aviso-de-privacidad-usuarios/?_ga=2.133073549.2080230637.1588655597-1340397577.1582260624&_gac=1.254604666.1588655597.Cj0KCQjw-r71BRDuARIsAB7i_QPEb96ESb7k4-ZsP42U-P4kvDqB_Fg-yzeciilTvXprWp62FXkQwgsaAlwmEALw_wcB
https://legal.rappi.com/mexico/terminos-y-condiciones-de-uso-de-plataforma-rappi-3/
https://www.uber.com/legal/es/document/?name=privacy-notice&country=mexico&lang=es
https://www.uber.com/legal/es/document/?name=privacy-notice&country=mexico&lang=es
https://www.uber.com/legal/es/document/?name=general-terms-of-use&country=mexico&lang=es
https://www.uber.com/legal/es/document/?name=general-terms-of-use&country=mexico&lang=es
https://www.apple.com/mx/legal/privacy/es-la/
https://www.htc.com/latam/terms/privacy/
https://www.htc.com/latam/terms/terms-of-use/
https://consumer.huawei.com/mx/legal/privacy-policy/
https://consumer.huawei.com/mx/legal/terms-of-use/
https://www.motorola.com.mx/institucional/politica-de-privacidad
https://www.motorola.com.mx/institucional/terminos-de-compra-venda
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Samsung
https://www.samsung.com/mx/info/privacy_local/

https://www.samsung.com/mx/info/privacy_global/

https://www.samsung.com/mx/info/legal/

SERVICIOS DIGITALES QUE HABILITAN LA PRESTACION DE SERVICIOS DE COMERCIO EN Li-
NEA

Amazon
https://www.amazon.com.mx/gp/help/customer/display.html?ie=UTF8&nodel-
d=468496&ref_=footer_privacy
https://www.amazon.com.mx/gp/help/customer/display.html?ie=UTF8&nodel-
d=508088&ref_=footer_cou

Mercado Libre
https://www.mercadolibre.com.mx/ayuda/Aviso-de-privacidad_1167

https://www.mercadolibre.com.mx/ayuda/terminos-y-condiciones-uso-del-sitio_2090

SISTEMAS OPERATIVOS

Android
https://policies.google.com/privacy?hl=es

https://policies.google.com/terms?hl=es

i0S
https://www.apple.com/mx/leqgal/privacy/es-la/



https://www.samsung.com/mx/info/privacy_local/
https://www.samsung.com/mx/info/privacy_global/
https://www.samsung.com/mx/info/legal/
https://www.amazon.com.mx/gp/help/customer/display.html?ie=UTF8&nodeId=468496&ref_=footer_privacy
https://www.amazon.com.mx/gp/help/customer/display.html?ie=UTF8&nodeId=468496&ref_=footer_privacy
https://www.amazon.com.mx/gp/help/customer/display.html?ie=UTF8&nodeId=508088&ref_=footer_cou
https://www.amazon.com.mx/gp/help/customer/display.html?ie=UTF8&nodeId=508088&ref_=footer_cou
https://www.mercadolibre.com.mx/ayuda/Aviso-de-privacidad_1167
https://www.mercadolibre.com.mx/ayuda/terminos-y-condiciones-uso-del-sitio_2090
https://policies.google.com/privacy?hl=es
https://policies.google.com/terms?hl=es
https://www.apple.com/mx/legal/privacy/es-la/
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Instituto Federal de Telecomunicaciones

Insurgentes Sur #1143 Col. Noche Buena
Demarcacion Territorial Benito Juarez
C.P. 03720 Ciudad de México

Tel: 5550154000 / 800 2000 120

www.ift.org.mx



http://facebook.com/IFT.mx
https://twitter.com/IFT_MX
http://youtube.com/user/IFTmx
https://www.instagram.com/iftmexico/?hl=es-la
https://www.linkedin.com/company/instituto-federal-de-telecomunicaciones
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